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 مقدمه 

 

 
 ترسیم  انتقادي،مانند تفکر    مهمی  اساسی  هايمهارت از قبل    داخلیحال، حسابرسان  

 هاياستراتژي  شناختاطلاعات،    فناوري  هايکنترل   ارزیابی  ریسک،  ارزیابی  فرآیندها،
 .را دارا هستند راهبريارکان مستقل به عملکرد  بخشیاطمینانو ارائه  سازمانی

 
کمک به  (IIA) داخلیحسابرسان  انجمن مصنوعیهوش  حسابرسیهدف از چارچوب 

  داخلی هايکنترلو   هاشیوه  بهترین تشخیصو  ریسک شناخت در   داخلیحسابرسان 
  پایه در توسعه دانش    داخلیچارچوب به حسابرسان    ایناست.    مصنوعیهوش    براي

 :چارچوب در چهار بخش ارائه شده است اینکمک خواهد کرد. 
 

 .مصنوعی هوش  کاربردهايو  تاریخچه - کلیمرور . 1

سازمان چگونه از هوش    یک   اینکه  شناخت  -به کار    آغاز.2

 .کند میاستفاده  مصنوعی

 مدیریت،  راهبري  -  مصنوعیهوش    حسابرسیچارچوب  .3

 .داخلی حسابرسیو 

 .نامهو واژهفعالان  راهنماي.4

 
  ارجاعاتی شامل    برد، میبهره    IIA  2  خطیمدل سه    هايجنبهچارچوب، که از    این

الزامات    براي  مبناییخواهد بود که    )IPPF(  ايحرفه  اجراي  المللیبینبه چارچوب  
راهنما    اجباري اصول    استانداردهاي .  دهدمیارائه    داخلی  حسابرسیحرفه    برايو 

، مانند  IIAمرتبط    هايراهنماییشوند.    بررسی  بیشتراطلاعات    براي  بایدقابل اجرا  
خاص   محتوايارائه    براي  )،GTAGs(  جهانی  فناوري  حسابرسی  هايراهنماي
داده شده  موضوعی مانند چارچوب    هايچارچوب  سایراند.  ارجاع   مدیریتمرتبط، 

فعالان   براي اضافی، به عنوان منابع NIST (AI RMF 1.0) مصنوعیهوش  ریسک
شده  داخلی  حسابرسی                     اند.فهرست 

 

 
  وسیعی  طیفبر گرفتن  در براياصطلاح گسترده است که  یک (AI) مصنوعیهوش 

 توافقیواحد و مورد    تعریفاست. اگرچه    ساخته شدهموجود و نوظهور،    هايفناوریاز  
  شود میاطلاق    هایی سیستمبه “  کلی به طور    مصنوعی آن وجود ندارد، اما هوش    براي
استدلال، کشف   تواناییمشخصه انسان هستند، مانند  با    فکريِ  یندهايفرآ  دارايکه  

رونق  1”گذشته  هايتجربه از    یادگیري  یادادن    تعمیممعنا،    هايبرنامه   کنونی. 
نشان    پایانیبیظاهر  به  هايراه  مصنوعی،هوش    کاربردي سازمان  دهد میرا  ها که 

بهبود روش کار خود استفاده   براي  مصنوعی بر هوش    مبتنی  هايفناوریاز    توانندمی
  ماهیت ه با توجه به  ک  کندمی  ایجادرا    مهمیمتعدد و    هايریسککه    حالیکنند، در  

 .هستند ذاتی فناوري، این

 
 ویژه  باشد، به  داخلیحسابرس    یک  برايآور  دلهره   موضوعی  تواندمی  مصنوعیهوش  

در حال   کماکانها  در سازمان  مصنوعیو استفاده از هوش    پذیرش  اینکهبا توجه به  
اکنون    افزایش  در    بیشتر   راهنمایی  برايها  سازمان  دیگري،از هر زمان    بیشاست. 

عنوان مشاور در   اند. چه بهچشم دوخته  داخلی  حسابرسیبه    مصنوعیمورد هوش  
 بخشی اطمینانو چه در نقش    مصنوعیمرتبط با هوش    هايکنترلو    هاریسک مورد  

هستند،    متکی به آن    یا  کنندمیاستفاده    مصنوعی که از هوش    فرآیندهاییدر مورد  
  مصنوعی دانش خود را در مورد موضوع هوش    داخلیاست که حسابرسان    ضروري
 .دهند افزایش 

 
حسابرسان    پیرامون را    بخشیاطمینان  هايفعالیتکه    رودمیانتظار    داخلیاز 

که    فرآیندهایی تا    تجاري  هايتراکنش از    توانندمیارائه دهند    بسیار   هايرویهساده 
درك    نیازکه    پیچیده هوش   متغیردارند،    عمیقبه  سواد  عمق  و  گستره  باشند. 

 هاي چالش   بخشی، اطمینان  هايفعالیتاز    پشتیبانی   براي  نیازمورد    مصنوعی
به طور مداوم دانش خود را   باید که  کندمی ایجاد داخلیحسابرسان  برايرا  مستمري
ه  و عملکرد آن را درك کرد  هاریسکتوسعه دهند تا به طور کامل    مصنوعیاز هوش  

 آگاهانه ارائه دهند  بخشی اطمینانو مشاوره و 
 

را    هايچالش   حسابرسی،موضوع    یکبه عنوان    مصنوعیهوش   فرد خود  به  منحصر 
به    دارد آن  تکامل  حسابرسان    معنی  اینو  که  کاهش    ریسک  باید   داخلیاست  و 

.کنند ارزیابیمجدداً  مصنوعیهوش  محیطرا در  ریسک
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 بخش اول 
 

 کلیمرور 

 
 
 

هوش    زیادي  هايپیشرفتشاهد    1960دهه   جمله    مصنوعی در  از  بود، 
 تعاملی  کامپیوتريبرنامه    اولینو    مسئلهحل    هايبرنامه   رباتیک،استفاده از  

عنوان    همچنین(که   شناخته   NLP  یا  طبیعیزبان    شناختبرنامه    یکبه 
 کامپیوتر دانشمند علوم    وایزنباوم،، که توسط جوزف  ELIZA) به نام  شودمی

استاد    ” بات“چت  اولین  توانمی را    ELIZA.  یافتتوسعه    آمریکایی-آلمانیو 
شده    طراحی  انسانیکاربر    یکمکالمه با    سازيشبیه  برايدر نظر گرفت که  

 6است.
 

هوش   دهه    مصنوعیتوسعه  نام   اولینشامل    1970در  به  هوشمند  ربات 
WABOT    توکیو دانشگاه واسدا در    مهندسی بود که توسط دانشکده علوم و 

دانشمند    8،7ردي،ها توسط راج  NLP  رويادامه کار بر    همچنینو    شد  ایجاد
دهه    هاپیشرفت  .آمریکایی-هندي  کامپیوترعلوم   توسعه   1980در  شامل 

سال    یک در  راننده  بدون  بنز  مرسدس  ارنست   1986ون  نظارت  تحت 

 9.خودران بود رانندگی فناوري آلمانیرهبر  دیکمانس،
   

بود،   مصنوعیمرتبط با هوش    هايفناوریدر    هاییپیشرفتشاهد    1990دهه  
نرم جمله  در    تشخیصافزار  از  هوش     IBM .مایکروسافت  ویندوزگفتار 

سال  ”Deep Blue“ مانند  مؤثري  بسیار  مصنوعی در  که  داد  توسعه  را 
داد،    گريکه    زمانی  1997 شکست  را  شطرنج  بزرگ  استاد  کاسپاروف، 

 10.خبرساز شد
 

شد، از    تبدیلروزمره ما    زندگیاز    بخشیبه    مصنوعی، هوش  2000در دهه  
سال   . Google Assistant اپل و  Siriآمازون، Alexa مانند هاییبرنامهجمله 
  ChatGPT مانند (LLM) بزرگ زبانی هايمدل پذیرش افزایش سال  2023

که   از    مصنوعیهوش    هايقابلیتبود  انواع   نتایجصرف    بینی پیش را  به 
 .محتوا ارتقا داده است تولید مختلف 

 پذیرش سطوح 
شاخص   اساس  سال   IBM مصنوعیهوش    پذیرش  جهانیبر    ، 2023در 

از    42  معادل هوش   ،بررسیمورد    هايشرکتدرصد  از  که  دادند  گزارش 
استفاده    مصنوعی گزارش دادند    دیگردرصد    40و    کنند میدر تجارت خود 

حال   در  هوش   11.هستند  مصنوعیهوش    بررسیکه  مداوم  گسترش 
حسابرسان    دهد مینشان    مصنوعی چرا  حاصل    اطمینان   باید  داخلی که 

 . کنند
  

 
 

 شناختاست که    مهم  داخلین  حسابرسا  برايموضوع،    اینبر    کلیبه عنوان مرور  
در    مصنوعیاز هوش    فعلینحوه استفاده    مصنوعی،هوش    تاریخیاز توسعه    درستی
در نظر  باید  داخلیکه حسابرسان  مصنوعی نوظهور هوش  روندهايو    مختلف  صنایع

 .داشته باشند  بگیرند،
 

آلن    زمانی  گردد،برمی  1950به سال    مصنوعی هوش    ایده دان  ریاضی  تورینگ،که 
“  بریتانیایی، عنوان  با  خود  مقاله  هوش  محاسباتی  هايماشیندر  را    این  ”و  سوال 

“ کرد:  کنند؟  توانندمی  هاماشین  آیامطرح  عنوان    3” فکر  به    بنیانگذاران از    یکی او 
به    نهایتدر    هاماشین  اینکه  پیشنهاددر    مصنوعیهوش   به    شبیه  هوشیباقادر 

ساموئل، دانشمند    لی. دو سال بعد، آرتور  شودمیانسان خواهند بود، در نظر گرفته  
با استفاده از    توانستمی که    کرد  ایجادرا    ايبرنامه ،  IBM  در  آمریکایی کامپیوترعلوم  

دهد  بازيحرکت،    بهترین  تشخیص  براي  شدهریزيبرنامه   مقادیر انجام  را   .چکرز 
از    یکی  1956در سال    مصنوعی در مورد هوش    4دارتموث  تابستانی  تحقیقاتیپروژه  
دانشمند علوم    کارتی،مک بود که به جان    مصنوعیاصطلاح هوش    کاربردهاي  اولین

5.شودمینسبت داده  آمریکایی شناختیو  کامپیوتر
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تحولات  و تاریخچه  



 
 مصنوعی هوشاز ستفاده ا   

  ایالات (  2022  سال  در  PwC  مصنوعی  هوش  تجاري  نظرسنجی
  ٪ 74  توسط   مصنوعی  هوش  با  شدهپشتیبانی  گیري تصمیم  -)  متحده

 عملیات  رهبران  از  ٪62  فناوري،  رهبران  نظرسنجی  دهندگانپاسخ   از
 استراتژي  رهبران   از  ٪ 60  و  مشتري  تجربه  رهبران  از  ٪ 61  نگهداري،  و

 . گیردمی قرار استفاده مورد
 

 -  2023  سال  در  EY  جهانی  مدیرعامل  اندازچشم  نبض  نظرسنجی  •
 ریزي برنامه   یا  انجام  حال  در  بررسی  مورد  عامل  مدیران  از  99٪

 . هستند مولد مصنوعی هوش در توجه قابل هايگذاريسرمایه 
 

  از  درصد  79  -  2023  سال  در McKinsey مصنوعی  هوش  وضعیت •
 معرض   در  حدي  تا  که  دهندمی  گزارش  جهانی  دهندگانپاسخ  همه

  طور   به  که  اندگفته  درصد  22  و  اندگرفته   قرار  مولد  مصنوعی  هوش
 .کنندمی استفاده آن از منظم

 

 با حافظه محدود مصنوعیهوش  
 

محدود    مصنوعی هوش   • تعامل    کمتري  وابستگیحافظه   انسانیبه 
آن    نتایج  تولید  براي به  و  به    تواناییدارد   براي  فردي منحصر 

از    یادگیري آموزش  اساس  بر  بهبود  بزرگتر    هايمجموعهو  داده 
در  دهدمی هوش    حالی.  فقط    پذیرواکنش   ماشین  مصنوعی که 
هوش    فعلی موجود    هايدادهاز    تواندمی کند،    مصنوعی استفاده 

محدود   حال  هايداده   تواندمیحافظه  و  بهبود    برايرا    گذشته 
در   ادغام    مصنوعیهوش    جدید  ابزارهاياز    وسیعی   طیف عملکرد 

 کند.

 

  بزرگتري   بسیار  هايمجموعهبه  که    ماشین   یادگیري  دیگر  هاينمونه •
داده و    دسترسیها  از  انجام   تريپیچیده  تحلیل و    تجزیهدارند  را 

“  ،دهند می عنوان  و    شودمیشناخته    ”عمیق   یادگیريبه 
محدود    مصنوعیو هوش    ماشین  یادگیرياز    ايزیرمجموعه  حافظه 

  نتایج  تولید  براي  انسانیکمتر به تعامل    وابستگی. تفاوت آن در  است
هوش   در    مصنوعیاست.  قرار    اینمولد   تواندمیو    گیردمی دسته 

اساس    ایجاد  براي بر  مورد    ریزيبرنامه   هايالگوریتممحتوا  شده 
 .گیرداستفاده قرار 

 

 مولد عبارتند از:  مصنوعی از هوش  هایینمونه 

 
ChatGPT،  LLaMA    وBard  چت    هايرباتاز    هایینمونهLLM    هستند که

کنند، در    تولید   متنی  محتواي  توانندمیهستند و    متکی  عمیق  یادگیريبه  

اشکال    حالی مانند   محتوایی  توانندمی مولد    مصنوعیهوش    دیگرکه 

 OpenAI(  رایانه  کدنویسی  حتیو   )DALL-E(  هنر)،  MusicLM(  موسیقی

Codex( کنند.  تولید                            

حسابرسان   گنجاندن  که  حال  هوش    هايریسکدر  به  در    مصنوعیمربوط 

بر    هايحسابرسی  ریزيبرنامه  علاوه  هستند.  به    باید  داخلیحسابرسان    این،خود 

به  آغاز  ، “2توسعه دهند. قسمت    مصنوعیطور مداوم  دانش خود را در مورد هوش  

از    تواندمی  داخلی حسابرس    یککه    پردازدمی  ملاحظاتی    ترعمیق  بررسی ، به  ”کار

 .در سازمان خود استفاده کند مصنوعیاستفاده از هوش  خیصتش برايها آن

 
چشم  که  هوش  همانطور  ادامه    مصنوعیانداز  خود  تکامل   هايروش  دهد،می به 

در  کنندمی  تغییر  نیز   مصنوعی هوش    بنديدسته در   مختلفی  هايدیدگاهکه    حالی. 
 ايخلاصه  زیروجود دارد، بخش    مصنوعیاشکال مختلف هوش    بنديگروهمورد نحوه  

در حال استفاده   هم اکنون  یا  که  دهدمیارائه    مصنوعیهوش    رایجمختصر از اشکال  
 ذهن و خودآگاه). نظریه( نظريصرفاً  یاو حافظه محدود)  پذیرواکنش  ماشینهستند (

 
 : کندمی بندي دستهرا به چهار نوع  مصنوعی هوش  IBM 12 عملکردي، از منظر 

رواکنش ماشین مصنوعیهوش  .1   پذی

 حافظه محدود  با مصنوعی.هوش 2
 ذهن  نظریه مصنوعی.هوش 3
 خودآگاه   مصنوعی.هوش 4
 

   پذیر واکنش ماشین  مصنوعیھوش    
که    مصنوعیهوش    نوعی  پذیرواکنش   مصنوعیهوش   • است  حافظه   برايبدون 

اساس  تنها    وظایفانجام   است.    طراحی  انسانیآموزش    یا  ورودي بر   اینشده 
هوش    گاهیکه    هاسیستم عنوان  به  شناخته    ضعیف   یا  باریک  مصنوعی اوقات 

به    تولید  نویسیبرنامه   براي  شوند،می که  انسان  توسط  دستور   ماشینشده 
به    دهد می حلقه  تنهاییچگونه  در  “انسان  به  کند،    اینهستند.    متکی   ”عمل 

“  نویسیبرنامه  عنوان  به  شناخته   ايمجموعه   یا  ”الگوریتممعمولاً  محاسبات  از 
 .آمار است یا ریاضیات و کامپیوتراز علوم  هاییجنبهکه شامل  شودمی

 مثال : 
       IBMق عمی آبی •

 
هوش    ماشین  یادگیري  هايبرنامه از    برخی • عنوان    مصنوعی به 

اغلب    ماشین  یادگیري.  شوندمی  بندي طبقه  پذیرواکنش   ماشین
داده  آماري  هايمدلبر    مبتنی  که  را  است    تحلیل و    تجزیهها 

از    کنندهبینیپیش   نتایجو    کنندمی   تولید   ورودي  هايدادهرا 
از هوش   تواندمی   آنلاینفروش  خرده   یک. به عنوان مثال،  کنندمی

تلفن همراه    مصنوعی برنامه  که   سایتوب   یادر  کند  استفاده  خود 
.  کندمی  پیشنهادکننده  مصرف  خریدمحصولات را بر اساس سابقه  

مجموعه    خریدسابقه   منفرد  که  ا  ايدادهکاربر  را    خروجیست 
است.که متناسب با آن کاربر  کند، می هدایت
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هستند،    متمایزي  هايزمینه)  AI(  یو هوش مصنوع)  Robotics(  رباتیککه    حالیدر  
در    توانندمیکنند که    ایجاد  نوظهوري  ابزارهايتا    شوندمیدو اغلب با هم جفت    این

قرار    واقعی   دنیاي استفاده  مثال،  گیرندمورد  عنوان  به  از    فیزیکی  هايربات.  که 
پردازش    بصري  حسگرهاي هوش    کنند،می استفاده    تصویرو    براي   مصنوعیاز 

  کالاهاي و    کشاورزي  تولید، .  کنندمیخود استفاده    محیطدر    پیمایش نحوه    یادگیري
که    صنایعی  همگی  مصرفیشده    بنديبسته  افزایش و    ییکارآ  ایجاد  برايهستند 
به    عملیاتدر    وريبهره  هوش    رباتیکخود،  با  محدود    مصنوعیهمراه    نیز حافظه 

از    متکی استفاده  با کمک هوش    رباتیک  هايجراحیهستند.  در صنعت    مصنوعیو 
به    تواندمیکه    کندمی  ترویجرا    بیشتريدقت    بهداشتی  هايمراقبت  بهبودي منجر 
 .شود یمارب سریعتر

 

   مصنوعیذهن هوش   نظریه
ندارد،    مصنوعی هوش  ذهن    نظریه  امروزه   حالیکهدر   از  وجود    فعلی   تحقیقاتهدف 

که    مصنوعیهوش    هايسیستمتوسعه   و   ظریف  فاکتورهاياست  احساسات  مانند 
به    هاانگیزه باشند.    شبیه  ايشیوه را  داشته  تعامل  آنها  با  و  کرده  درك  انسان  به 

است   هاییسیستمتوسعه    براي  هاییتلاششامل    زمینه  ایندر حال انجام در    کارهاي
اساس    توانندمیکه   انسان   هايوروديبر  احساسات،  و  چهره  حالات  در  صدا،  را  ها 

به    شبیه   ايشیوهکرده و با آنها تعامل داشته باشند و به    تحلیل و    تجزیه  واقعیزمان  
 .انسان پاسخ دهند

 

 خودآگاه  مصنوعیهوش  
  نظري ذهن، در حال حاضر    نظریه  مصنوعیخودآگاه، مانند هوش    مصنوعیهوش  

ارتباط را با    نزدیکترینکه    مصنوعی نوع هوش    ایناست و در عمل وجود ندارد.  
امکان  اخیر  هايبحث مورد    artificial(  عمومی  مصنوعیهوش    یا   "AGI"  در 

general intelligence(    نسخه هوش    فرضیدارد،  به    مصنوعیاز  که  است 
منحصر و    فردي  به  طور  است    یک   کنندمی تصور    بسیاريآنچه    دارايخودآگاه 

با    غنی  درونی  آگاهی که  دارد    هايتواناییاست  مطابقت  فراتر   یاانسان  آن  از 
بوده است،   برانگیز بحث نکته یک اخیر هايماهموضوع در  اینکه  حالی. در رودمی

         ادامه دارد. مصنوعی سطح از عملکرد هوش  این پذیريامکانبحث در مورد 

           

و  باتچت هوش    رایج  نوعی   مجازي  دستیارانها  د  محدوحافظه    مصنوعیاز 
)Limited Memory AI(  طبیعیهستند که از پردازش زبان )NLP ( یادگیريو  

.  کنندمیاستفاده  نهاییبه انسان با کاربران  شبیهتعامل در مکالمات  براي تقویتی
توسط    این اغلب  موسسات    هاییسازمانابزارها  قرار    مالیمانند  استفاده  مورد 
مشکلات خود   کاري،خارج از ساعات    حتی   دهندمی که به کاربر اجازه    گیرندمی

 .را برطرف کنند
 

 13:شودمی تقسیماغلب به چهار دسته  ماشین یادگیريبه علاوه، 
 

بر    یادگیري –  شدهنظارت  یادگیري   هايداده  رويگذشته 

 .شودمی اعمال  شدهتعیین پیش از  نتایجبا  ساختاریافته

  ايشدهتعیین پیش از  ”“درست نتیجه هیچ –  بدون نظارت یادگیري

 .بدون ساختار است هايدادهوجود ندارد؛ بلکه به دنبال الگوها در 

شده  نظارت  یادگیرياز هر دو  عناصريشامل  – نظارتینیمه یادگیري

 .و بدون نظارت است

از    پویا  نویسیبرنامه   –شده   تقویت  یادگیري آن  در    یک   طریقکه 

تعامل  شوندمیآموزش داده    ،تنبیهپاداش و    سیستم  یاد   انسانی. بدون 
 .گیردمی

 
 

ع  وا گران  :مصنوعی هوش  دی

را    یارفتار   خبره  هايسیستم انسان  افراد  کنندمی  سازيشبیهقضاوت  دانش  آنها   .
ادغام   مسئله  حل  در  را  در    کنند میمتعدد  ارائه   مؤثرتري  هايحلراه  تئوريو 

  بینی پیش و    تحلیلو    تجزیه  براي  شیمیایی  تحقیقاتخبره در    هايسیستم.  دهندمی
 .شوندمیمضر استفاده  هايباکتري تشخیص براي پزشکیو در  مولکولیساختار 

 
 

  یادگیريبا  ترکیبدر  (Computer vision technology) ايرایانه  بینایی فناوري
  تحلیلو    تجزیهرا    تصاویرتا    سازدمیرا قادر    هاماشین  ،(Deep Learning) قیعم

در   حاضر  حال  در   شناسایی و    تشخیص   براي  بهداشتی   هاي مراقبتکنند. 
. شودمیاسکن استفاده    تیسی   یا   MRIایکس،بر اساس اشعه    بیمار  هايناهنجاري
است که   ايرایانه  بیناییاز    دیگري شکل   (Facial recognition) چهره  تشخیص

احراز    متعددي  کاربردهاي جمله  از  تلاش    هویتدارد،  به   دسترسی  برايهنگام 
کردن    یا  بانکیحساب     هايدادهکه    هاییساختمانبه    فیزیکی  دسترسی محدود 

 .  اندداده جايحساس را در خود 
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  ش دوم بخ
 آغاز به کار 

 
 
 

 بحث   نحوه  مورد  در  اطلاعات  و  دیدگاه  حاوي  که  مدیرهتأهی  اخیر  هايگزارش  •
  و  مصنوعی  هوش  از  استفاده  مانند  موضوعاتی  مورد  در  مدیرههیأت  و  رهبري
 .است ریسک به مربوط هاينگرانی

 .ذینفعان با مداوم ریسک ارزیابی جلسات طول در آمده دست به اطلاعات •

 حسابرسان   زیرا  دهند،  ارائه  را  بیشتري  مرجع   چارچوب  توانندمی  خارجی  منابع
  خارجی   منابع.  کنندمی  آغاز  را  خود  سازمان  مصنوعی   هوش  استراتژي  بررسی   داخلی

 :باشد زیر موارد شامل  است ممکن ارزشمند 

 14.مصنوعی هوش انقلاب  IIA:  یجهان هايبینش  و هادیدگاه  بخش  سه •

 .IIA  مصنوعی هوش 101 مجموعه •

 . IIA  مصنوعی هوش  و اتوماسیون تحلیل،  و تجزیه مجازي کنفرانس  •

 هاي گواهینامه  مانند   سایبري  امنیت   و  اطلاعات  فناوري  حسابرسی  اصلی  منابع •
IIA اطلاعات فناوري عمومی هايکنترل و سایبري امنیت برنامه حسابرسی در .

Practice Guides 

 ). GTAG( یجهان فناوري  حسابرسی راهنماهاي و IIA عمل راهنماهاي •

 . (AI RMF 1.0) یمصنوع هوش ریسک مدیریت چارچوب •

 هوش   سیستم  توسعه  براي  سایبري  امنیت  ملی  مرکز  هايدستورالعمل •
 15.ایمن مصنوعی

 16.  2023 اکتبر در سفید کاخ مصنوعی هوش اجرایی دستور •

 IBM  .17 مصنوعی هوش راهبري الکترونیکی کتاب •

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

مصنوع هوش  استقرار  تداوم  سازمان  یبا  روشدر  به  حسابرسان   يهاها  مختلف، 
نزدیبا  یداخل از  و  کرده  عمل  فعالانه  مدید  با  همکاریریک  استراتژ  يت  تا   يکنند 

و    ی از هوش مصنوع  ی ، نحوه استفاده فعلی هوش مصنوع  يسازمان خود را برا  یکل
به  يبرا  یآت  يهاي زیربرنامه  کنند.  درك  را  آن  از  فرآیواستفاده  طول  در    ند یژه 
اطلاعات مرتبط در مورد    يآورق و جمعی د با تحقیبا  ی، حسابرسان داخليزیربرنامه 

مصنوع هوش  از  بالقوه  بررس  یاستفاده  داخل  یمورد  منابع  خارج  یاز  متعدد    یو 
 .شروع کنند

 

 :باشد زیر موارد شامل تواندمی مهم داخلی اطلاعات

 

 براي  توانمی  که  دارند،   اشاره  مصنوعی  هوش  به  که  هاییرویه  و   هاسیاست •
 .کرد بررسی و آوريجمع سازمانی  فرآیندهاي بهتر شناخت

  جمله   از  استراتژیک،  طرح  یا  سازمان  یک  شده  مستند  استراتژیک  هاي  طرح •
 . مصنوعی هوش هايجنبه
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 مصنوعی،  هوش  مقصود  یا  هدف  مانند  کلیدي  هايجنبه  سایر  شامل  یدبا   فهرست  این
  خاص   ابزارهاي  کند،می  مدیریت  را  آن   کسی  چه   کند،  می   استفاده  آن   از  کسی  چه

  نظارت   آن  بر  کسی  چه  و  ریسک  به  مربوط  ملاحظات  استفاده،  مورد  مصنوعی  هوش
  هوش   فهرست  یک  توسعه  براي  مدیریت  با  همکاري  یا  بررسی   فرآیند.  باشد  دارد،

 .شود انجام سالانه ریسک ارزیابی فرآیند طول در تواندمی همچنین مصنوعی

 آزمون  با  رابطه  در  خود   (CFO)یمال  ارشد  مدیر  با  نزدیک  از  داخلی  حسابرسان  اکثر
  امنیت  ارشد مدیر مانند اجرایی مدیران سایر یا مالی گزارشگري بر داخلی  هايکنترل
  داشتن   بنابراین  کنند،می  کار  غیره  و (CIO) اطلاعات  ارشد  مدیر  ،)CISO(  تاطلاعا

 براي  دیگري  فرصت  باید)   C-suiteاعضاي(  اجرایی  رهبري  تیم با  اي حرفه  رابطه  آن
  حسابرسان   که  مهمی  سؤالات.  کند  فراهم  مصنوعی   هوش  مورد  در  اولیه  گفتگوهاي

 :از عبارتند بپرسند  خود مدیران از توانندمی داخلی

 
 جزئیات  است،  چنین  اگر  و  است  هشد  ایجاد  مصنوعی  هوش  استراتژي  یک  آیا •

 مصنوعی  هوش  از  استفاده  مانند  هایی جنبه  جمله  از(  چیست  استراتژي  آن
  براي   مصنوعی  هوش  از  استفاده  یا  عملیات  ییکارآ  رساندن  حداکثر  به  براي

 ”؟)هاهزینه کاهش 

 مسئول کسی چه که اندکرده تعیین)  C-suiteاعضاي( اجرایی رهبري تیم آیا  •
 ”است؟ مصنوعی هوش به مربوط هايریسک  مدیریت

 مدیرههیأت   با  تعامل  در  نقشی  چه)   C-suiteاعضاي(  اجرایی  رهبري  تیم آیا  •
 ”کند؟می ایفا مصنوعی هوش راهبري ملاحظات براي) آن معادل یا(

 
 :اندداده  انجام را زیر  موارد داخلی حسابرسان مرحله، این در

  بررسی  را خارجی  منابع و  تحقیق خود  سازمان در  مصنوعی هوش با رابطه در •
 .اندکرده 

 هوش   تیم  جمله  از  مدیریت،  با  را  مصنوعی  هوش  اولیه  گفتگوهاي •
  رهبري   تیم  و )  دو  هر  یا(  اطلاعات  فناوري   مدیریت  یا  داده  علم/مصنوعی

 .اندداده  انجام...)  و CFO، CISO، CIO( یاجرای

  هوش   از  استفاده  نحوه  ثبت  براي  فهرست   یک  تدوین  یا  بررسی  در  مدیریت  با •
 .اندکرده همکاري)  آینده در استفاده براي ریزيبرنامه  یا( مصنوعی

  آغاز  را  دارد  وجود  مصنوعی  هوش  براي  راهبري   چه  که  این  شناخت   فرآیند •
 .اندکرده 

  یک  ایجاد در  را ها گام اولین داخلی حسابرسی که دهد  می نشان کار چهار این انجام
  را  فرصتی  همچنین  کار   این.  است  برداشته  سازمان  در  مصنوعی  هوش  از  پایه  دانش 
  موقع   به  باید  که  را  فوري  مشاهدات  هرگونه  تا  کندمی  فراهم  داخلی  حسابرسی  براي

 .کند برجسته شود، داده اطلاع  مدیریت به

 

 

 
 کنترل در  یطمح

 :  تجاريواحد سطح 
  ياجرا و استراتژ

 

  که   سوال  این  پرسیدن  کردند،  مجهز  منابع  این  به  را   خود  حسابرسان  که  هنگامی
  جمع  شروع  براي  مؤثر  و   ساده  سوال  یک  ” شود؟  می   استفاده  چگونه   مصنوعی   هوش“

  یا  افراد  از  پرسش   مستلزم  زیاد  احتمال  به  سوال  این  پاسخ .  است  اطلاعات  آوري
  هوش   بر  متمرکزي  مدیریت  نه  هاسازمان   از  بسیاري  زیرا  است،  متعدد  هايبخش 

 یا  هارویه  ، )مصنوعی  هوش  تعریف  جمله   از(  مدون  هايسیاست  نه   و  دارند  مصنوعی
 .دارند مصنوعی هوش از قبول قابل استفاده مورد در استراتژي

  حسابرس   است،  یافته  توسعه  و  مستقر  هاآن  در  مصنوعی  هوش  که  هاییسازمان  براي
  این   شامل  باید  گفتگو  این.  کند  گفتگو  داده  علم/مصنوعی  هوش   تیم  با  باید  داخلی

 مستقر   هاالگوریتم/مصنوعی  هوش  کدام  که   دهند  توضیح  بخواهید  هاآن  از  که  باشد
 ها، محدودیت  کاربرد،  استفاده،  مورد  هايداده  منابع  عملکرد،  جمله  از  اند،شده

  موضوع  این  از  باید  همچنین   داخلی   حسابرسان.  هاآن  اخلاقی   پیامدهاي   و   هاریسک 
 يهاریسک   مدیریت  به  کمک  براي  موجودي  هايکنترل  چه  که  کنند   کسب  شناخت

  در  را جدیدي  هايکنترل مدیریت آیا که این یا - دارد  وجود  مصنوعی هوش از ناشی
.  خیر   یا  است  کرده  اجرا  خود  مصنوعی  هوش  هايسیستم  استقرار  و  استفاده  با  رابطه

  مدیریت   براي  استفاده  مورد  هايکنترل  طراحی  از  اولیه  شناخت  آوردن  دست  به
  این   با  همزمان  تواندمی   که  است  مهم  گام  یک  مصنوعی  هوش  به  مربوط  هايک ریس

 .شود انجام اولیه هايبحث

 
  یا   رسمی  طور  به  مصنوعی  هوش  آیا  که  نیست  مشخص  که  هاییسازمان  براي

  یک   سازمان  اطلاعات  فناوري  واحد  خیر  یا  گیردمی  قرار  استفاده  مورد  غیررسمی
 ذکر  1  قسمت  در  پذیرش  سطوح  بخش   در  که  همانطور  زیرا  است،  خوب  شروع   نقطه
  هوش  از  استفاده  و  آزمایش   به   بیشتري  تمایل  فناوري  رهبران  رسدمی  نظر  به   شد،

  مصنوعی   هوش  که  کند  تایید  اطلاعات  فناوري   اگر.  دارند  خود  بخش   در  مصنوعی
  سازمان   در  مصنوعی  هوش  که  کند  مشخص  اولیه  هايبررسی  اگر  یا  شود،می   استفاده
  مصنوعی  هوش  از  استفاده  میزان  تعیین  بعدي  منطقی  پرسش   شود،می  استفاده

 .است

  فناوري   مدیریت  یا  داده  علم/ مصنوعی  هوش  تیم  با  اولیه   مصاحبه  یک   که  حالی  در
  از.  باشد  هاگروه  این  به  محدود   نباید  بحث  این  است،  خوب  اولیه  گام  یک  اطلاعات

  یا   هابخش   سایر  که  دریابند  است  ممکن  داخلی  حسابرسان  اولیه،  هايبحث  این
 که  کنند می  استفاده  خود  خاص  عملکرد  براي  مصنوعی   هوش  از  فردي  کاربران
  همکاري  یا بررسی براي  مدیریت با شودمی توصیه. است اضافی هايمصاحبه مستلزم

 استفاده   مصنوعی  هوش  از  حاضر   حال  در   که  هاییبخش   از  فهرستی  ایجاد  در
.  کنید همکاري  فهرست، آن مکرر رسانی روز به و  کنندمی
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  همان که معنا این به  است، محورداده کاربردي هايبرنامه  سایر  مانند مصنوعی  هوش
  شامل  که   شوند،  گرفته  نظر   در   باید  و   هستند   مرتبط   هاداده  مورد   در  مهم  هاي جنبه

 .است بودن کامل و  صحت اعتبار، بودن، محرمانه خصوصی، حریم یکپارچگی،

 

  به  داده  کلان  -  است  داده  از  زیادي  مقادیر  فقط   از  بیش   معناي  به  داده  کلان
  رسند می  بالایی  بسیار  تغییرپذیري  و  سرعت  تنوع،  حجم،  به  که  دارد  اشاره  هاییداده
  که  کنندمی  گذاريسرمایه   هاییرویه  و  ابزارها  سیستم،  هايمعماري  در  هاسازمان   که
  ممکن  هاداده  این  از  بسیاري .  اندشده  طراحی  هاداده  مدیریت  براي  خاص  طور  به

  در  است  ممکن  هاداده   سایر  که  حالی  در  شوند،  تولید  سازمان  خود  توسط  است
  در   جامع  راهنمایی  براي.  شوند  خریداري  خارجی  منابع  از  یا  باشند   عموم  دسترس

  و  ،هاریسک  و  هافرصت  مورد  در  بحث  جمله  از  داده،  کلان  حسابرسی  و  شناخت  مورد
 مراجعه   IIAاز ”داده کلان  حسابرسی  و  شناخت: GTAG  “هب نمونه، کاري برنامه یک

 .کنید

 کاربردي   هايبرنامه  در  هم  و  داده  از  استفاده  در  هم  مهم  هايجنبه  از  دیگر  یکی
 سازمان   از   خارج  طرفی   توسط  هاداده  آیا  که  است   این  مصنوعی،   هوش  با  مرتبط

 ي هاریسک  همیشه  باید  داخلی  حسابرسان.  خیر  یا  شوندمی   پردازش  یا  میزبانی
  کنترل  هاي محیط  زیرا  بگیرند،   نظر   در  را)  چهارم  و (   ثالث  شخص  معاملات  به  مربوط
  محیط   کنترلی   چارچوب  یا(  سازمان  محیط   اندازه   به  است   ممکن   فروشندگان  داخلی
 .نباشد جامع)  نظر مورد فروشنده  مصنوعی هوش کنترل

 

 داده 
 مصنوعی  هوش  از  استفاده  نحوه  از  اساسی  شناخت  داخلی  حسابرسان  اینکه  از  پس 
  ایجاد   سازمان  در  مصنوعی  هوش  از  استفاده  مورد  در  تريقوي  دانش   باید  کردند،  پیدا

  به  مصنوعی   هوش  از  پشتیبانی   براي  استفاده  مورد   هايالگوریتم  که  آنجایی  از.  کنند
  تعیین  ،است  وابسته)  شودمی  نامیده  نیز  ”داده  کلان“  که(  هاداده  از  زیادي  حجم
 استفاده   معین  مصنوعی  هوش  کاربردي  برنامه   یک  در  سازمانی  هايداده   چه  اینکه

 از  اي مجموعه  الگوریتم  یک.  است  مهم  بسیار  هاداده  این  مدیریت  نحوه  و   شودمی
  قادر   را  ماشین  یک  که  است  چیزي  همان  و  است  مصنوعی  هوش  پیروي  براي  قوانین

 انسان   یک  که  کند  پردازش  را  هاداده  از  عظیمی  مقادیر  سرعت  به  تا  سازدمی
  توانایی   به   توجه  با.  کند  پردازش  سرعت  یا  سهولت  همان  با  منطقی  طور  به  تواندنمی

  داده  هايمجموعه  از  زیادي  مقادیر  به  پاسخگویی  و  سریع  دریافت  در  مصنوعی  هوش
 .است مهم بسیار درگیر هايالگوریتم دقت و  عملکرد معماري، متنوع،

 و  انسانی  خطاهاي  بنابراین  شوند،می  داده  توسعه  هاانسان   توسط  ابتدا  در  هاالگوریتم 
.  بگذارند  تأثیر  الگوریتم  عملکرد  بر  توانندمی)  غیرعمدي  هم  و  عمدي  هم(  هاسوگیري

  و   خطاها  به  مربوط  يهاریسک  مورد  در   را  بیشتري   جزئیات  چارچوب  این  3  بخش 
 .دهدمی  ارائه الگوریتم هايسوگیري

 براي   اياستراتژي   حاضر  حال  در  هاسازمان   از  بسیاري  مصنوعی،  هوش  از  خارج
. اندکرده تدوین هاداده از حفاظت و  مدیریت استفاده، سازي،ذخیره  آوري،جمع
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  :از عبارتند سایبري امنیت هايکنترل از هایینمونه

 
 . رمزگذاري از استفاده •

 .ویروس آنتی افزار نرم وجود •

 .نفوذ تشخیص /پیشگیري هاي سیستم از استفاده •

 .هاپاسخ هم و  ها درخواست هم امنیتی  رویدادهاي ثبت •

 آسیب   فعالانه   جستجوي  براي  ايدوره  طور به  نفوذ  تست یک  اینکه  از  اطمینان •
 شود می انجام ها پذیري

  فیشینگ،   از  جلوگیري  و  شناسایی  براي  هاشیوه   بهترین  در  کارکنان  آموزش •
 اجتماعی  مهندسی هاي طرح سایر یا سمیشینگ 

 

  و   پیشگیري:  سایبري  امنیت  عملیات  حسابرسی:    GTAG  “به  بیشتر،  جزئیات  براي

 .کنید  مراجعه  IIA ”تشخیص

 

 کجا  مصنوعی   هوش  به  متکی  هايداده  که  کنند  تعیین  باید  داخلی  حسابرسان
  هايکنترل  چه  که  بگیرند  نظر  در  و)  دو  هر  یا  خارجی  داخلی،(  شوندمی  ذخیره
  خارجی،   صورت  به   شده   ذخیره   هايداده  براي.  دارد  وجود   آنجا  در   سایبري   امنیت

  کنترلی   محیط   از  آگاهی  براي  ایدب)SOC(  سازمانی  بازرسی  خدمات  شرکت    گزارش
  شرکت    گزارش  در  که  کنترلی  نقص  هرگونه  از  باید  مدیریت.  آید  دست  به  فروشنده
 که  کند   حاصل   اطمینان  و  باشد  آگاه  شودمی  یافت)SOC(  سازمانی  بازرسی  خدمات

.  دهندنمی  قرار  خطر  معرض  در   را  مصنوعی  هوش  به   متکی  هايداده  هانقص   این
  حق“  بند  یک  شامل  باید  فروشندگان  با  )SLA(  خدمات  سطح  هاينامه   توافق

 .باشد ”حسابرسی

  تردقیق رویکردي ”ثالث شخص ریسک مدیریت حسابرسی“ IIA عملی راهنماي
  اختیار  در  خارجی  فروشندگان  از  استفاده   به  مربوط  يهاریسک   مورد  در

 .دهدمی قرار داخلی حسابرسان
  

 کسی  چه  اینکه  شناخت.  است  کاربر  دسترسی  داده،  مهم  هايجنبه  از  دیگر  یکی
 هاداده   مجموعه  دستکاري  زیرا  است،  حیاتی  دهد،  تغییر  یا  ویرایش   را  هاداده   تواندمی
.  بگذارد  تأثیر  مصنوعی  هوش  دستیپایین   خروجی  بر  تواندمی  قطعاً  ورودي،  منظر  از

  مصنوعی  هوش  به  متکی  هايداده   به  مدیر  کاربر  دسترسی  مستندسازي  و  شناخت
”  دسترسی  مدیریت  و  هویت  حسابرسی  :  GTAG  “.  تاس  ضروري   نیز IIA   نگاهی  

 دسترسی  از  سازمان  اطمینان  نحوه  به  مربوط  داخلی  حسابرسی  ملاحظات   به  تردقیق
 .دهدمی ارائه اطلاعات فناوري منابع به کاربران مناسب

 ي بریت سایامن
 کاربران  کردن  محدود   به  مربوط  زیرا  گیرد،  قرار  توجه  مورد   باید  نیز  سایبري  امنیت

  و   بودن  محرمانه  خصوصی،  حریم  از  اطمینان  و   هاداده  به  دسترسی   از  غیرمجاز
 مجبور  را  هاسازمان  مصنوعی،  هوش  تکامل  و  پذیرش.  است  هاداده   از  محافظت

 که   آنجایی  از.  کنند  مجدد  تاکید  خود  سایبري  پذیريانعطاف   هايقابلیت  بر  تا  کندمی
  جدید،   هايالگوریتم   به  بیشتري  تصمیمات  و  شودمی  قدرتمندتر  مصنوعی  هوش

  از  محافظت   شود، می  سپرده   بزرگ   داده  هاي مجموعه  از   استفاده  با   مبهم  و   پیچیده 
. است  حیاتی  سازمانی  موفقیت  براي  مخرب  و  خارجی  نیروهاي برابر  در  هاسیستم  این

  کند می  استفاده  مصنوعی  هوش  از   که  سازمانی  هر  براي   سایبري  پذیريانعطاف 
 است  حیاتی

 
  اطلاعات  فناوري  داخلی   هايکنترل  اثربخشی  آزمون  در   معمولاً  داخلی  حسابرسان

  امنیت   با  مرتبط  داخلی   هايکنترل  سازيپیاده  نحوه  با  آشنایی  این.  هستند  دخیل 
 هاکنترل  همان  اینکه  تأیید  در  داخلی   حسابرسان  به  تواندمی  سازمان  توسط  سایبري

 .  کند کمک شوند،می استفاده مصنوعی هوش با مرتبط هايداده از محافظت براي
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 3بخش  
 

 مصنوعی هوش  حسابرسیچارچوب 
 
 
 
 

 بر  راهبري  ارکان:  است  مرتبط IIA مصنوعی  هوش  خط  سه  مدل  به  چارچوب  این
  در   داخلی   حسابرسی  نقش   که  حالی  در  دارد،  نظارت)  دوم  و  اول  خطوط(  مدیریت

)  سوم  خط (  مستقل  بخشیاطمینان  دو   هر  شامل  که  شود، می  داده  پوشش   سوم  حوزه
   .است ايمشاوره هايفعالیت و

  در  داخلی  حسابرسان  توسط  استفاده  براي IIA مصنوعی  هوش  حسابرسی  چارچوب
 و  هافعالیت  چارچوب،  مدیریت  و  راهبري  هايحوزه   حال،  این   با.  است  شده  گرفته  نظر

  یک  در   مصنوعی   هوش  مدیریت  براي  که  داخلی   حسابرسی  از   خارج  را  عملکردهایی 
 حسابرسان  تجهیز چارچوب، این اصلی هدف. کنندمی تشریح است، نیاز مورد سازمان
 :   عنوان  به   خود  سازمان  به   خدمت  براي  مصنوعی  هوش  اساسی  پایه  دانش   با  داخلی

  بر نظارت و  اجرا مدیریت، نحوه کلی  رویکرد مورد  در مشورت براي  مدیریت مشاور) 1
  فرآیندها  حسابرسی براي بخشی اطمینان دهنده ارائه) 2 عنوان به یا/و  مصنوعی  هوش

 کرده  ایجاد  مصنوعی   هوش  بر  نظارت  و  اجرا  مدیریت،  براي   مدیریت  که  هاییکنترل  و
 است

  کمک   داخلی  حسابرسی  از  استفاده  نحوه  به  مصنوعی  هوش  از  استفاده  سازمانی  بلوغ 
 هستند،  بالغ  کمتر  مصنوعی  هوش  نظر  از  که  هاییسازمان   مثال،  عنوان  به.  کندمی

  هوش   اولیه  اکتشاف  در  تا  باشند   داشته  نیاز  داخلی   حسابرسی  به  است  ممکن
 هوش  زمینه  در  تربالغ   سازمان  یک  که  حالی  در  کند،  ایفا  را  مشاور  نقش   مصنوعی
 مانند  بخشی،اطمینان  هايفعالیت  ارائه  براي  را  داخلی  حسابرسی  احتمالاً  مصنوعی

  درگیر   عملیاتی،  اثربخشی  براي  داخلی  هايکنترل  و   شدهتثبیت  فرآیندهاي  ارزیابی
 از   درستی   شناخت  به  داخلی   حسابرسی  نقش،  دو   هر  آمیزموفقیت  انجام  براي.  کندمی

 .دارد نیاز سازمان توسط آن فعلی  مدیریت نحوه و مصنوعی هوش مدیریت نحوه

 در  سازمان  رویکرد  اساس  بر  -  چارچوب  این  حوزه  اولین  -  راهبري  ارکان

 ریزي،برنامه   حوهن  پایش   و  نظارت  ارائه  و   مصنوعی  هوش  استراتژیک  ریزيبرنامه 
 اطلاعاتی   به  راهبري  ارکان  .است  مدیریت  توسط  مصنوعی  هوش  اجراي  و  مدیریت

 .گیردمی قرار آنها اختیار در داخلی حسابرسی واحد  توسط  که است متکی

 

 
Governance 

 
 
 
 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 این. شد منتشر 2017 سال در IIA مصنوعی هوش حسابرسی چارچوب نسخه اولین

 و   مشاوره  خدمات  انجام  براي  رویکردي  با  را  داخلی  حسابرسی  متخصصان  چارچوب
 این.  کردمی   ارائه  منظم  و  سیستماتیک  ايشیوه  به  مصنوعی  هوش  بخشیاطمینان

  مصنوعی   هوش  محیط   از  هاییمثال   با  را  محتوا  چارچوب،  شدهروزرسانی  به  نسخه
 حسابرسان  به  کمک   براي  را   بیشتري  جزئیات  که  حالی  در   کند، می  سازيمدرن  فعلی

.  دهدمی  ارائه  بخشیاطمینان  دهنده  ارائه  عنوان  به  هم   و   مشاور  عنوانبه  هم  داخلی
 .است حوزه سه داراي چارچوب این

 
 

 مصنوعی هوش   حسابرسیچارچوب         
 

 راهبري ارکان 

 مدیریت 

 داخلی حسابرس 
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  خط “  عنوان  به  داخلی   حسابرسی  است،  شده  منعکس   خط  سه  مدل  در  که  همانطور
  داخلی   هايکنترل  سنجی   اعتبار  از  عینی   و   مستقل   اطمینان  و  کندمی  عمل   ”سوم
 هوش  هايجنبه  تمام  جمله  از  ها،ریسک  مدیریت  براي  سازمان  استفاده  مورد

 هوش  با  مرتبط  ايمشاوره   خدمات  تواندمی  داخلی  حسابرسی.  دهدمی  ارائه  مصنوعی،
  به   شدت  به   راهبري  ارکان  ،راهبري  دیدگاه  از  اما  دهد،   ارائه  سازمان  به  را  مصنوعی

  بهتر   شناخت  براي  داخلی   حسابرسی  توسط  شده  ارائه  بخشیاطمینان  هايفعالیت
 .است متکی سازمان عملیاتی اثربخشی

 
 ایفا  راهبري  که  هایینقش   مهمترین  از  مورد  دو .  است  حیاتی  مصنوعی   هوش  راهبري

  مدیریت  را  مصنوعی   هوش  عملیات  حد   چه  تا  سازمان  که  است   این  ارزیابی  کند،می
  اي شیوه  به  سازمان  مصنوعی   هوش  استراتژیک  مقاصد  و   اهداف   آیا  اینکه  و  کندمی

  هاي بخش   در  که  همانطور.  خیر  یا  شوندمی  محقق  شدهتعیین  هايارزش   با  مطابق
 از   یکی  حال،  این  با.  دارد  وجود  مصنوعی  هوش  خاص  ریسک  تعدادي  شد،   ارائه  قبلی

  قرار   استفاده  مورد  ايگونه   به  مصنوعی  هوش  که  است  نظارت  ارائه  اصلی،  ملاحظات
 .نشود آسیب باعث که گیرد

 

 ي استراتژ 
 

  نیاز   مورد  اندازچشم  و   جهت  تا  دهدمی  اجازه  سازمان  یک  به  استراتژیک  طرح  یک
  استراتژي   مورد  در   امر  همین.  کند  بیان  و   روشن   را   خود  اهداف  به  دستیابی   براي

  به   منحصر  باید  سازمان  هر  مصنوعی  هوش  استراتژي  .است  صادق  نیز  مصنوعی  هوش
  هوش   که  باشد   هاییفرصت  از  گیريبهره   براي  آن  رویکرد   اساس  بر  و   باشد   فرد

 جزئیات  مانند  سازمان  خاص  شرایط  به  نسبت  که  حالی  در   کند،می  فراهم  مصنوعی
 رویکرد   یک.  باشد  آگاه  داده  راهبري  مستمر  هاي  طرح  یا  فعلی  فناوري  خدمات

  کردن   متمرکز  براي  سازمان  توانایی  از  روشمند  و  متفکرانه  مصنوعی  هوش  استراتژیک
 يهاریسک   کاهش   ضمن  کارکنان  همه  بین  در  همسویی  ارتقاي  و  خود  منابع

 .کندمی پشتیبانی احتمالی

 :داشت نظر در باید را مهم نکته  دو

  یک   این.  نیست  یکباره  رویداد  یک  مصنوعی   هوش  استراتژي  براي  ریزيبرنامه .1
  با  باید  داخلی   حسابرسی.  شود  انجام  ايدوره  طور  به  باید   که  است   مکرر  فرآیند

  مصنوعی   هوش  استراتژي  بررسی  براي  زمانی  جدول  یک  تا  کند  همکاري  مدیریت
 .کند تعیین

  به   توجه  با.  شود  ریزيبرنامه   مجزا  صورت  به  نباید  مصنوعی  هوش   استراتژي  یک.2
 باید  سازمانی  مصنوعی  هوش  هاياستراتژي  بالقوه،  استفاده  موارد  و  داده  منابع  دامنه

 و  مشارکت  احتمالاً  مصنوعی،  هوش  حیاتی  اهمیت  به  توجه  با.  باشند  چندمنظوره
  دارد   را   پتانسیل  این  مصنوعی   هوش  زیرا  داد،  خواهد   رخ  مدیرههیأت  سطح  در  نظارت

 کند  اصلاح یا دهد تغییر را تجاري هاياستراتژي چشمگیري طور به که

 

 نهاد   یا  مدیرههیأت  حسابرسی،  کمیته   مانند  راهبري  نهادهاي  با  ايمشاوره   ارتباط
  مصنوعی هوش مانند نوظهوري موضوعات  شامل  باید ارتباط این و آن معادل راهبري

 .کندمی ارائه را جدیدي  نظارتی هايچالش  که باشد

 هنگام  سازمان  که  کندمی  تشریح  را  رویکردي  چارچوب،  این  ”مدیریت“  حوزه

  محیط  .کندمی  استفاده  آن  از  سازمان  داخل  در   مصنوعی   هوش  اجراي  و  ریزيبرنامه 
. شودمی  ایجاد  ”اول  خط“  در  مدیریت  توسط  مصنوعی  هوش   پیرامون  داخلی  کنترل

  برنامه   با  مرتبط  مقاصد  و  اهداف  تعیین  مانند  استراتژیک  هايجنبه  شامل  همچنین
  کند   حاصل   اطمینان  باید  داخلی  حسابرسی  .است  مصنوعی  هوش  کلی  استراتژیک

 مدیریت   براي  مدیریت  رویکرد  و  سازمان  براي  مصنوعی  هوش  استراتژیک  جهت  که
 .است شناخته را مصنوعی هوش

  هوش  ”دوم  خط“  نظارتی  هايجنبه  شامل  همچنین  چارچوب  این  ”مدیریت“  حوزه
  چه   ”اول  خط“  بر  نظارت  هنگام  سازمانی  ریسک   مدیریت  اینکه  مانند  است،  مصنوعی

  فرآیند   در  داخلی  حسابرسی  رودمی  انتظار  اغلب.  بگیرد  نظر  در  باید  را  هاییجنبه
  مرتبط  داخلی  حسابرسی  براي  حوزه  این.  کند  شرکت  سازمان  یک  ریسک  ارزیابی
 .کندمی حفظ مصنوعی هوش با مرتبط ي هاریسک از را خود دانش  زیرا بود، خواهد

  هاي فعالیت  از  هاییجنبه  شامل   ،”داخلی  حسابرسی“  چارچوب،  سوم  حوزه

  خط(“  حسابرسی  ظرفیت   در   بخشی اطمینان  خدمات  ارائه  و   مدیریت  براي  ايمشاوره 
  هر  در  شروع   نقطه  عنوان  به  چارچوب  این  از  تواندمی  داخلی  حسابرسی.  است)  ”سوم

 مصنوعی  هوش  با   مرتبط  وظایف  در   شرکت  براي  یافتنوظیفه  هنگام  نقش  دو
 .کند استفاده

 به   چارچوب  این  است،  تکامل  حال  در  سرعت   به  مصنوعی  هوش  که  آنجا  از
  پیچیده   ماهیت  با  همراه  تکامل،  این.  داشت  خواهد  نیاز  ايدوره  هايروزرسانیبه

  ارائه  به  قادر   فقط  احتمالاً  داخلی  حسابرسی  که  است   معنی   این  به  مصنوعی،   هوش
 هاي جنبه  همه  است  ممکن  تنهایی  به  چارچوب  این.  بود  خواهد  محدود  اطمینان

  در   داخلی  حسابرسان  براي  را  محکمی   پایه   اما  ندهد،  پوشش   را  مصنوعی  هوش
  فراهم   حسابرسی  موضوع   یک  عنوان  به  مصنوعی  هوش  اساسی  دانش   توسعه  هنگام

 .کندمی

 

 راهبري 

  براي  که  دارد   اشاره  هاییرویه  و  فرآیندها  ساختارها،  به  مصنوعی   هوش  راهبري
  .اندشده  سازيپیاده   سازمان  مصنوعی  هوش  هايفعالیت  بر  نظارت  و  مدیریت  هدایت،
 اقدامات   و  تصمیمات  ها،فعالیت  که  است  این  از   اطمینان  به  کمک   شامل  راهبري

  اخلاقی،  هايمسئولیت  همچنین   و  سازمان  هايارزش  با  مطابق  مصنوعی   هوش
 آن   اینکه  از  اطمینان  براي  نظارت  ارائه  شامل  همچنین .  است  آن  قانونی  و   اجتماعی

  لازم  تخصص   و   هامهارت   دارند،   مصنوعی   هوش  هايمسئولیت  که  کارمندانی  از   دسته
 .شودمی دارند، را
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 معتبر

 

 

 

 

 

 

 

 خط اول و دوم  -ت یریمد

  که  است  این  از  اطمینان  مسئول  مدیریت  مصنوعی،   هوش  استراتژي  توسعه  در
  عمل  ریسک  کاهش   براي  موثر  طور  به  و  اندشده  طراحی   درستی  به   داخلی  هايکنترل

 موثر   داخلی  هايکنترل  شد،  داده  توضیح  قبلی  هايبخش   در  که  همانطور.  کنندمی
 هاي کنترل  نتایج  هاسازمان  از  بسیاري.  هستند  مصنوعی   هوش  براي  حیاتی  الزام  یک

 .کنندمی  گزارش و آزمون سالانه یا/و  فصلی  صورت به را اطلاعات فناوري

 هوش  از  استفاده  بر  تواندمی  که  داخلی  کنترل  مشکل  هرگونه  از  باید  مدیریت
 حال   در   که  داخلی  کنترل  محیط  از  هاییزمینه  در  ویژه  به  بگذارد،  تأثیر  نیز  مصنوعی

 :باشد آگاه زیر موارد مانند شوند،می  ارزیابی حاضر

 
 .داده  راهبري و  یکپارچگی •

 . کاربر دسترسی  •

 .سایبري امنیت •

 .سیستم توسعه حیات چرخه •

 .تغییر مدیریت •

 .بازیابی /گیريپشتیبان هايکنترل •

 
COBIT  و COSO  توانندمی  که  هستند  داخلی  کنترل  هايچارچوب  از  هایینمونه  
  استفاده  مورد  داخلی  کنترل  محیط  ارزیابی  و  رویکرد  به  کمک  براي  هاسازمان  توسط

 21،20 .گیرند قرار

 ت خط اول یریمد
 ي رهبر

 سازمان  مصنوعی،  هوش  بر  مبتنی  هايطرح  به  مربوط  هايمسئولیت  و  هانقش   تعریف
 مالک   تشخیص  .کندمی  پشتیبانی  موثر  فعالیت  براي  نیاز  مورد  منابع  تعیین  در  را

 نظر   در  را)  C-suite(  اجرایی  رهبري  تیم  اعضاي  سایر  ورود  که  حالی  در  اجرایی،
   .کندمی کمک  پاسخگویی از اطمینان به گیرد،می

 که  است   دیگري  راه  بخشی، بین  اعضاي  از  متشکل   مصنوعی  هوش  رهبري  تیم  یک
 از  و   کرده  رسانیاطلاع   و  نظارت  را  مصنوعی  هوش  هايطرح  توانندمی  هاسازمان 

 :باشد زیر موارد شامل  باید تیمی چنین .کنند حمایت پاسخگویی

 .داده علم  یا/و مصنوعی هوش مدیران •

   ).CISO( نسازما اطلاعات امنیت ارشد مدیر •

 

  هوش   هاي   طرح  که  شود   حاصل   اطمینان  تا  کرد   خواهد  کمک  نکات  این  به  پرداختن
  شده   اعلام  سازمانی  هايارزش  با  و   کرده  پشتیبانی   سازمان  کلی   اهداف   از   مصنوعی

  تا   دهدمی   اجازه  هاسازمان   به  مصنوعی  هوش   براي  اهداف  تدوین  .هستند  همسو
 اساسی  سؤالات  به  پاسخ  جمله  از  کنند،  بنديچارچوب   را  مهم  استراتژیک  ملاحظات

  دست   چیزي  چه  به  داریم  قصد“  و   ”کنیم؟می  استفاده  مصنوعی  هوش  از  چرا“  مانند
 قابل  مشخص،  -  سازمانی اهداف  سایر  مانند  باید  مصنوعی   هوش  اهداف  ”یابیم؟
  ابزارها   پذیرش  از  تا  یابند  توسعه  -  زمان  بر  مبتنی  و  مرتبط  یافتنی،دست  گیري،اندازه

 کار،   این  انجام  براي  سازمان  دلیل  از  مشخصی  دامنه  بدون   مصنوعی  هوش  خدمات  و
 18 .شود جلوگیري

 انتظارات   و  مقاصد  اهداف،  تعیین  هنگام  در  باید  مصنوعی  هوش  مطلوب  هايویژگی
  زیر  مطلوب هايویژگی شامل است  ممکن سازمانی  اهداف یا انتظارات. شوند گنجانده

 :باشد مصنوعی هوش براي

 

 

 

 ملاحظه  یک  باید  ریسک  مدیریت  و  ریسک  به  نسبت  سازمان  کلی  رویکرد  و  نگرش
.  باشد  مصنوعی   هوش  اهداف  و  استراتژیک  طرح  روزرسانیبه   یا  توسعه  هنگام  در  اولیه

  براي  است   ممکن   مصنوعی   هوش  اهداف   راستاي   در   بالاتر  پذیريریسک  یک   داشتن
 که  حالی  در  نباشد،  مناسب  است،  گریزریسک  دیگر  هايجنبه   در  که  سازمانی
 تمایل  است  ممکن  اند،داشته  بالایی  ریسک  تحمل  تاریخی  نظر  از  که  هاییسازمان 
 از  نظرصرف.  باشند  داشته   مصنوعی  هوش  به  مربوط  هايریسک  پذیرش  به  بیشتري

 هوش  هايریسک  از  بردارينقشه  و  تشخیص  سازمان،  یک  ریسک  تحمل  میزان
 19.  است ضروري  مصنوعی هوش استراتژیک ریزيبرنامه  طول در  مصنوعی
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  توسعه،  براي  استفاده  مورد  انتظارات  و  هادستورالعمل  که  هاییرویه  و  هامشی  خط
 را  فرآیند  این  کنند،می  روشن  را  مصنوعی  هوش  هايطرح  بر  نظارت  و  استقرار
 با   سازگار  ايشیوه  به  هاپروژه  آیا  اینکه  تایید   براي  مبنا   یک  آنها.  بخشندمی  رسمیت 

  هستند،  انجام  حال  در  سازمانی  ریسک  کلی  فرهنگ  و  اخلاق  مصوب،  هايمشی  خط
 بر  اطمینان  ارائه  در  خود  تجربه  و  دانش   به  توجه  با  داخلی  حسابرسان.  دهندمی   ارائه
 بازخورد  ارائه  براي  فردي  به  منحصر  موقعیت  در  کلیدي،  هايرویه  و  هامشی  خط

  خط   شروع،  نقطه  یک  عنوان   به  موارد،  از  بسیاري  در .  دارند  قرار  مورد  این  در  فوري
 يهاریسک   کاهش  براي  مؤثري  نسبتاً  اقدامات  است  ممکن  موجود  هايرویه  و  هامشی
 هوش  هايسیستم  مثال،  عنوان  به.  دهند  ارائه  مصنوعی  هوش  توسعه  از  ناشی

 سیستم  توسعه  عمر  چرخه  مشمول  است  ممکن   هستند،   توسعه  حال  در  که  مصنوعی

(SDLC)  تکامل  با  زمان،  گذشت  با.  باشند  موجود  تغییر  مدیریت  کنترل  فرآیندهاي  یا 
  هايکنترل  باید  قطعاً  ها،سازمان  توسط  مصنوعی  هوش  از  استفاده  موارد  ارتقاي  و

 .شود گرفته نظر در جدیدتري یا تربالغ 

  اشخاص   براي  را  هادستورالعمل  و  انتظارات  که  هاییرویه  و  هامشیخط  اساس،  این  بر
  هماهنگی .  هستند  مهم  نیز  کنندمی  روشن  مصنوعی  هوش  هاي  طرح  در  درگیر  ثالث
 روابط  که  سازمان  گروه  و  کنندمی  مدیریت  را  مصنوعی  هوش  که  هاییتیم  بین

  هوش  فروشندگان  با  سازگار  روابط)  حقوقی  مانند (  کندمی   مدیریت  را  ثالث  شخص
 سازمان   فرآیندهاي  از  امتدادي  ثالث،  اشخاص  که  آنجا  از.  کندمی  ترویج   را  مصنوعی
 خواهد  مهم  بسیار  فروشندگان  کنترل  هايمحیط  از  داشتن  خوب  شناخت   هستند، 

  سازمانی   بازرسی  خدمات  شرکت  هايگزارش  باید  مدیریت  وجود،  صورت  در.  بود
)SOC  (آگاهی  و  آنها  کنترلی  فرآیندهاي  شناخت   براي   را  مصنوعی   هوش  فروشندگان  
  ثالث   شخص   هر   از  استفاده.  کند  دریافت   حسابرسی،  هايیافته  مانند  نگرانی  هرگونه  از

 هوش  هاي  طرح   از  مداوم   پشتیبانی  یا  مصنوعی  هوش  هايقابلیت  توسعه  با  مرتبط
 خدمات  سطح  هاينامه توافق  جمله  از  شود،  نظارت  و  تعریف  وضوح  به  باید  مصنوعی

(SLA) است حسابرسی حق شامل که. 

  به   با  توانندمی  هاسازمان  شدند،  مشخص  هارویه  و  هامشی خط  این  که  هنگامی
 استفاده  مشیخط  مانند  شده   نویس پیش   سازمانی  مشیخط  اسناد  گذاشتن  اشتراك

 نظر  اظهار  دوره   یک  طول  در   بازخورد   از  دعوت  و  کارکنان  تمام  بین  در  قبول  قابل
.  دهند  ترویج  را  مصنوعی  هوش  هايرویه  و   هامشیخط  عملکردي  متقابل  خرید  آزاد،

  این   مورد  در  کارکنان  آموزش  براي  نیاز  مورد   منابع  براي  باید  همچنین  هاسازمان 
 براي   کارکنان  که  شود  حاصل  اطمینان  تا   کنند  ریزيبرنامه  جدید  هايمشیخط

 استفاده با مرتبط  شده تعریف تازه هايمسئولیت و هاکنترل ها،نقش  رعایت و پذیرش
 22  .هستند آماده مصنوعی هوش از

فناور را  يمنابع  ب شت   ياطلاعات  هوش    یبانیپ از 
 ی مصنوع

 مصنوعی  هوش  هاي  طرح  از  پشتیبانی  براي  اطلاعات  فناوري  منابع  مؤثر  سازيبهینه
  هوش از استفاده. شود بندي بودجه مدیریت توسط اساس این بر باید و  است نیاز مورد

 .است پایداري براي ايرایانه  هايدارایی فشرده عملکرد نیازمند  مصنوعی

 

 
 .اطلاعات فناوري کلیدي پرسنل •

 . )نظارتی ملاحظات مورد  در راهنمایی ارائه براي( حقوقی  بخش  •

  هاي پروژه   سرمایه   بازگشت  و  هاهزینه  پیگیري  براي  حسابداري/مالی  بخش  •
 . مصنوعی هوش

 . ریسک مدیریت •

 . انطباق •
 

  به  منحصر  موقعیت  در  سازمان،  مورد  در  خود  دانش   گستردگی  با  داخلی،  حسابرسی
  خدمت   مصنوعی  هوش  هايطرح  از  پشتیبانی  براي  مشاور  عنوان  به  تا  دارد  قرار  فردي

.  شود  گرفته   نظر  در   مصنوعی  هوش  رهبري  تیم   از  عضوي   عنوان  به   باید  و  کند
  عنوان به آن  استقلال که شود  ساختاردهی  ايگونه به باید داخلی  حسابرسی مشارکت

 .نیفتد خطر به ،بخشی اطمینان دهنده ارائه یک

 
  هوش  هايپروژه  اجراي  هنگام  در  را  سازمان  اندیشمندانه،  ریزيبرنامه   فرآیند  یک

  باید  هستند،   دخیل  هاپروژه  اجراي  در  که  کارمندانی .  کرد  خواهد  پشتیبانی  مصنوعی
 اینکه  از  اطمینان  و  تأکید  .باشند  آگاه  ناخواسته،  نتایج  جمله  از  ها،ریسک   ترینمهم   از

 اخلاقی،  اجتماعی،  هايجنبه  مورد  در  آگاهی  شامل  هاپروژه   روزانه  اجراي
  کارمندان   که  محیطی  ایجاد  این،  بر  علاوه  .است  مهم  است،   اقتصادي  و  محیطیزیست

  هوش  هاي  طرح  به  مربوط  هاينگرانی  و  هاایده  درباره  آزادانه  بحث  به  تشویق  را
  براي   متقابل  مسئولیت  و  آگاهی  شفافیت،  فرهنگ  ایجاد  به  تواندمی  کند،می  مصنوعی
 .کند کمک مصنوعی هوش طلبانهجاه هايپروژه از حمایت

شخط ستفاده    –ها  ه یروها و  یم  ي و کاربردها  داخلیا
 ي تجار
  از   استفاده  مورد  در  قوي  سازمانی  هايرویه   و  هامشیخط   انتشار  و  پذیرش  تعریف،
  یک  مصنوعی   هوش  استراتژي  از  دیگري  مهم  جنبه  سازمان،  داخل   در   مصنوعی  هوش

  در   مستقیماً   که  کارمندانی  به   روشن،   و  صریح  هاي رویه  و   هامشیخط.  است  سازمان
 هوش  از  است  ممکن  که  کارمندانی  به  و  هستند  دخیل  مصنوعی  هوش  هايطرح

 جهت   کنند،  استفاده  خود  روزانه  کاري  هايمسئولیت  از  بخشی  عنوان  به  مصنوعی
 اولویت   باید  مصنوعی  هوش  از  قبول  قابل  استفاده  مشیخط  یک  تدوین  .دهندمی

  امنیت   هايشیوه  بهترین  از  هاییجنبه  شامل  باید  مشیخط  این.  باشد  سازمانی  اصلی
  مختلف   ابزارهاي  با  مرتبط  يهاریسک  و  حقوقی /معنوي  مالکیت  ملاحظات  سایبري،

 کاربران که شود تکمیل  مستند فرآیند یک با باید مشیخط این. باشد مصنوعی هوش
 یک  از  استفاده.  کنند  پیروي  آن  از  باید  مصنوعی  هوش  از  استفاده  درخواست   هنگام
  براي   سازمان  هايتلاش   از  نیز  مصنوعی  هوش   از  استفاده  براي  رسمی  تایید  فرآیند
  کنند، می  استفاده  مصنوعی  هوش  از  که  هاییبخش   یا  کاربران  فهرست  حفظ

 .کرد خواهد پشتیبانی
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 جزئیات  و   فنی  مشخصات  تمام  که  رود نمی  انتظار  داخلی  حسابرسان  از  که  حالی  در
 IT اطلاعات فناوري منابع از اياولیه دانش  باید آنها بدانند، را مصنوعی هوش الزامات

 باشند  داشته 

آموزش  ینیکارگز  و 

. است  سازمان  یک  مصنوعی  هوش  استراتژي  در  مهم  عنصر   یک  مناسب  کارگزینی
  با   کارمندانی  که  شود  حاصل  اطمینان  تا  کند  همکاري  مدیریت  با  باید  انسانی  منابع
 هوش   تجربه.  شوندمی   استخدام  سازمان  سراسر   در  نیاز  مورد  مصنوعی  هوش  تجربه

 هوش  روزمره  هايجنبه  مدیریت  وظیفه  که  کارمندانی  براي  تنها  نه   باید  مصنوعی
  هدایت را مصنوعی  هوش  هاي طرح که رهبري براي بلکه دارند،  عهده  بر  را مصنوعی

 .گیرد قرار اولویت در  کنند،می

 کارکنان   که  است   مهم  است،  توسعه  حال  در   سرعت   به  مصنوعی   هوش  که  آنجا  از
  اطمینان   باید  ها  سازمان.  باشند  آگاه  مربوط  يهاریسک  و   هاپیشرفت  از  سازمان
 ارائه   کارکنان  همه  به  مصنوعی  هوش  از  آگاهی  عمومی  آموزش  که  کنند  حاصل

 یا   آنلاین  آموزش  سمینارها،  مانند  بیشتري  فنی  آموزشی   هايفرصت  و   شودمی
  تمرکز  مصنوعی  هوش  هاي  طرح  بر  که  کارمندانی  اختیار  در  آموزشی  هايدوره

 .گیردمی قرار دارند،

 
 مورد   در  آموزش  اجراي  شد،  ذکر  هارویه  و  هاسیاست  بخش   در  بالا  در  که  همانطور
  در   مصنوعی   هوش  گنجاندن  و   مصنوعی   هوش  از  قبول  قابل  استفاده  رسمی   سیاست
 افزایش   براي  خوبی   هايراه  جدید  کارمندان  توجیه  در  و   کارمند  راهنماي  دفترچه
 طرح  ادغام  با.  است  احتمالی  يهاریسک  با  همراه  مصنوعی  هوش  از  سازمانی  آگاهی

  هايرویه  و  هاسیاست  دیجیتال،  سواد  و  مصنوعی  هوش  بر  متمرکز  آموزشی  هاي
 گذاري سرمایه   طریق  از   توانندمی  هاسازمان   مهارت،  ارتقاي  هايفرصت  و  سازمانی
  پشتیبانی   مصنوعی   هوش  هاي  طرح  از  کارکنان  جدید  و   فعلی  اعضاي  در  مستقیم

 از  بخشی  عنوان  به  داخلی  حسابرسی  توسط  باید  هاطرح  این  نتایج  و  اجرا.  کنند
 .شود نظارت سازمان یک مصنوعی هوش هايکنترل

 اجرا 

ک توسط خطوط اول و دوم یت ری ریمد  س

 امنیت،   به   مربوط  مصنوعی  هوش  يهاریسک  شناسایی  اهمیت   مورد  در  2  بخش 
  این  به  رسیدگی   و  کرد  بحث  هاداده  بودن  محرمانه  و  خصوصی  حریم  یکپارچگی،

  توجه   مورد  سازمان  توسط  مصنوعی  هوش  هايپروژه  اجراي  حین  در  باید  هانگرانی
  متکی   اعتماد   قابل   و   دقیق   هايداده  به  مصنوعی   هوش  هايالگوریتم.  گیرد  قرار

 ها سازمان.  کنند  نظارت  نزدیک  از   را  ورودي  هاي داده  باید  پروژه  هايتیم  و   هستند 
 هايپروژه  در  استفاده  مورد  هاي  داده  بودن  کامل  اعتبارسنجی  براي  متعددي  هايراه 

 .دارند مصنوعی هوش

 

 مورد  IT اطلاعات  فناوري   منابع  هايقابلیت  از   هایینمونه.  اعتماد  قابل  پردازش
 :از عبارتند  سازمان یک مصنوعی هوش هاي طرح از پشتیبانی براي استفاده

 که   هاییپردازنده   کامپیوتر؛  ”مغز"  – (CPU) مرکزي  پردازش  واحدهاي •

 23. کنندمی اجرا را هادستورالعمل یا دستورات

 قطعات  توانندمی  که تواناتر مغزهاي  - (GPU) گرافیکی پردازش واحدهاي •

  کنند؛  پردازش  اضافی  ریاضی  هايقابلیت  با  همزمان  طور  به  را  هاداده   از  زیادي

  خلاق  تولید   مصنوعی  هوش  در  بیشتر  و   هستند   تصاویر  گرافیک،  تولید  به  قادر

 24  .هستند رایج
 

  مصنوعی  هوش  توسط  پردازش  براي  که  هاییداده  محل  –  سازي  ذخیره •

 یا )  گیگابایت  1000(  ترابایت  حسب  بر  معمولاً  سازي ذخیره.  است  نیاز  مورد

  تا   5ویدیوي  یک  مثال،  عنوان  به.  شودمی  گیرياندازه )  ترابایت  1000(  پتابایت

.  دارد  اندازه)  بایت  میلیارد  1(  گیگابایت  یک  تقریباً  بالا  کیفیت  با  ايدقیقه  10

 از   هایینمونه   ابر  بر  مبتنی  هايحل  راه  یا  محل  در  شده  میزبانی  سرورهاي

 . شوند ذخیره آن در است  ممکن هاداده که هستند هاییمکان 
 

  نامیده)  تصادفی  دسترسی   حافظه(   RAM  رم  عنوان  به  همچنین �  حافظه •

  از  سریعتر  و   شوند   می  ذخیره  آن  در  مدت  کوتاه  هايداده  که  مکانی.  شودمی

 گیري اندازه  گیگابایت  حسب  بر.  هستند  دسترس  در  سازيذخیره  هايداده

 گیگابایت   48  تا  8  داراي  منفرد  ايرایانه  کاري  هاي  ایستگاه  که   جایی  شود،می

  بیشتري  رم  باشد،  ترپیچیده  اجرا  حال  در  مصنوعی  هوش  هرچه.  هستند  رم

 است نیاز مورد
 
 

 بالا   ییکارآ   با  محاسبات  براي  که  پردازشی  هايرایانه   سریعترین  –  ها  ابررایانه •

  .هستند متعددي هاي CPU داراي  و شوندمی استفاده
 

 فنی   مشخصات  با  تاپ  لپ  و   رومیزي  هايرایانه   شامل  –  کاري  هايایستگاه  •

 . کندمی پشتیبانی استفاده مورد مصنوعی هوش الزامات از که است
 

 و   استقرار  توسعه،  براي  که  هاییبرنامه  و  هابرنامه   ها،پلتفرم  –  افزار  نرم •

 از   عبارتند  هانمونه .  توسعه  افزارنرم .  شوندمی   استفاده  مصنوعی  هوش  مدیریت

Microsoft Azure AI،IBM Watsonx.ai وGoogle Cloud AI  Platform .

 استفاده   موجود  هايبرنامه  در  مصنوعی  هوش  ادغام  براي  که  استقرار،  افزار  نرم

 . MLflow و Docker از عبارتند  ها نمونه. شودمی
 

 افزار،   سخت  شامل  که  است  تردهگس  بنديدسته  یک  این  �  شبکه  اتصال  •

  به  را  دیجیتال  منابع  دهدمی  اجازه  کاربران  به  که  است  خدماتی  و  افزارنرم 

  فایل  سرورهاي  از  عبارتند   ها  نمونه.  کنند  مبادله  را  اطلاعات  و   بگذارند  اشتراك

 .روترها و
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سابرسی   قابلیت •   است   ممکن  مصنوعی   هوش  هايبرنامه   که  آنجایی  از   -  ح

  سایر   یا  انطباق  کلیدي  فرآیندهاي  از  برخی  تقویت  یا  جایگزینی  به  شروع 
 هايگزارش   طریق  از   ردیابی  قابلیت  حفظ  کنند،  تجاري  مهم  فرآیندهاي
  مصنوعی  هوش  توسعه  براي  مهمی  جزء  مرتبط،  اطلاعات  یا  موثر  حسابرسی

 موارد  از  بسیاري  براي  احتمالاً  فرآیندها  این  از  اطمینان  زیرا  بود،  خواهد
 .بود خواهد نیاز مورد بالقوه استفاده

 
 :کند تعریف طرح هر براي را زیر هايجنبه باید مصنوعی هوش پروژه مدیریت

  دست  چیزي  چه  به دارد  قصد اجرایی طرح – بنديزمان و  هانقش اهداف، •

 دهد می رخ زمانی چه  و  کندمی شرکت کسی چه یابد،

زامات •   کارکنان  منابع یا/و  فناوري  چه به موفقیت  به دستیابی  براي - منابع   ال

 است نیاز

زامات  • ) ها(الگوریتم  یا  مصنوعی   هوش  توسط  ورودي   هايداده  چه   -  داده  ال

 است نیاز مورد

زامات • ونی  خصوصی،  حریم  ال  مرتبط  انطباق  الزامات  -  نظارتی  و  قان

 چیست 

ک   ارزیابی • س   نتایج  یا  پروژه   اهداف  به  دستیابی   که  مربوط  هايریسک  –  ری

  سوء   یا  غیراخلاقی  رفتار  ها،سوگیري  مانند  کنند،می   تهدید  را  ناخواسته
   .چیست استفاده

 خطاي   گزارش  تحلیل   و  تجزیه  و  رکوردها  کل  جمع  تطابق  از  اطمینان  حصول  شامل
  و   طراحی  را  داخلی  هايکنترل  باید  مدیریت.  هاسیستم  بین  داده  انتقال  هنگام
 .دهد تشخیص هاداده بودن کامل یا  کیفیت در را هاناهنجاري که کند نظارت

  کارمندانی   به   فقط  کاربران  دسترسی   کردن  محدود   شامل  داده  مهم  ملاحظات  سایر
 مدیر  دسترسی   شامل  که  کنند،می   کار  مصنوعی   هوش  پروژه  یک  روي   که  است

  مناسب   وظایف  تفکیک   از  اطمینان  و   کاربري  هاينقش   تعیین.  شودمی  نیز   سیستم
  زیربنایی   ورودي  هايداده   بر داده  پایگاه  مدیران  مثال،  عنوان  به.  است  مهم  بسیار  نیز

  کنند، می  پردازش  را  هاداده  آن  که  هاییالگوریتم  تغییر   به   نباید  و   کنندمی  نظارت
 .است دهندهتوسعه یک عهده بر سنتی طور به که ايوظیفه. باشند داشته دسترسی 

  که   است  مهم  است،   سازيپیاده  حال  در  مصنوعی  هوش  پروژه   یک  که  هنگامی
  قابل   و  مسئولانه  توضیح،  قابل  شفاف،  پروژه  که  کند  حاصل  اطمینان  سازمان

 :است حسابرسی

 
 با الگوریتم یا مصنوعی هوش هدف  آسان شناخت   به قادر - شفافیت •

 ساده  اصطلاحات
 

ح قابلیت •  نتایج یا محاسبات ها،مکانیسم  توضیح  به قادر - توضی
 الگوریتم یا مصنوعی  هوش توسط شده پردازش

 

سئولیت •  به  هاالگوریتم  یا  مصنوعی   هوش   از  استفاده  -  پذیري  م
 اعتماد قابل و منصفانه ایمن، اخلاقی، ايشیوه
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  بازار،   محیطی،  زیست  مالی،  استراتژیک،  هايریسک   شامل  ریسک  هايدسته
  مصنوعی  هوش.  است  نظارتی  و  قانونی  سیاسی،  اقتصادي،  فناوري،  اخلاقی،   اجتماعی،
 این   با.  شودمی  گرفته  ظرن  در  فناوري  ریسک  یک  کلی  طور  به  که  است  موضوعی

 از   یک  هر  در  تواند می  مصنوعی  هوش  ریسک  دهیم   تشخیص  که  است  مهم  حال،
  هاي پروژه  براي  قوي  ریسک  مدیریت  فرآیند  یک   به  نیاز  و   گیرد   قرار  فوق  هايدسته
 .بگیرد نظر در  را غیرفناوري هم  و فناوري هاينگرانی هم  که دارد مصنوعی هوش

 
 از حمایت براي را ریسک مدیریت ملاحظات IIA مصنوعی هوش حسابرسی چارچوب

 مدیریت  مورد   در  هاشیوه  بهترین  از   پیروي  در  سازمانی  مصنوعی  هوش  هايپروژه
 باید   موجود  هايچارچوب   سایر  لزوم،  صورت  در.  دهدمی  ارائه  مصنوعی  هوش  ریسک

.   NISTیمصنوع  هوش  ریسک  مدیریت  چارچوب   ویژه  به  شوند،  گرفته  نظر  در
 فرآیند   مانند  هاییفعالیت  در  ریسک  مدیریت  متخصصان  با  اغلب  داخلی  حسابرسان

 که  است  مهم  بسیار  بنابراین،.  کنندمی  همکاري  سازمان  سالانه  ریسک  ارزیابی
 افزایش   به  و  کرده  درك  را  مصنوعی  هوش  با  مرتبط  هايریسک   داخلی  حسابرسان

  با  مرتبط  هايریسک   باید  داخلی  حسابرسان  این،  بر  علاوه.  دهند  ادامه  خود  دانش 
  شامل   که  فرآیندهایی  حسابرسی  هنگام  یعنی   ،کار  هر  سطح   در   را  مصنوعی   هوش
 .بگیرند نظر در  هستند، مصنوعی هوش از ايجنبه

 تشخیص
  براي   جدید  کار  یک  است  ممکن  مصنوعی  هوش  با  مرتبط  هايریسک   تشخیص
  با  همراه(  سازمانی  ریسک  مدیریت  آل،ایده  حالت  در .  باشد  هاسازمان  از  بسیاري

  هوش  هايطرح  همه  اولیه  هايبحث  در)  حقوقی   و  تطبیق  داخلی،  حسابرسی
  مصنوعی   هوش  پروژه  پیرامون  هايریسک  بندي چارچوب  به   کمک  براي   مصنوعی

 هوش  رهبري  تیم  یک  شد،  ذکر  استراتژي  بخش   در  که  همانطور.  کرد  خواهد  شرکت
 بالقوه   تهدیدهاي  یا  هاریسک   فعالانه  تشخیص  براي  موثر  راه  یک  بخشیبین  مصنوعی

  و  هاکنترل   که  کندمی  حاصل  اطمینان  حال  عین  در  و  است  آنها  تحقق  از  قبل
 .دارد  وجود سازمان سراسر  در ریسک کاهش  هايتکنیک

  ایجاد   موثر  سازمانی  سطح  در  ریسک  ارزیابی   فرآیند  یک  قبلاً  که  هاییسازمان 
  نظر   در  را  مصنوعی   هوش  بر  متمرکز  اولیه  ریسک  ارزیابی  یک  انجام  باید  اند،کرده 

  هاسازمان   نیست،  پذیرامکان  مصنوعی  هوش  جداگانه  ریسک  ارزیابی  یک  اگر.  بگیرند
 ارزیابی  کلی  فرآیند  طول  در  مصنوعی  هوش  که  کنند  حاصل  اطمینان  باید  حداقل
 .است شده گنجانده ریسک

 تا  شوند می  درگیر   اجرایی  رهبري  تیم  با  ايدوره  طور  به  هاسازمان  مثال،  عنوان  به
 یا   هابحث  موارد،  از  بسیاري  در.  کنند  مشخص  مختلف   هايحوزه  در  را  هاریسک 

  استراتژیک   هايریسک   بزرگترین“  مانند  است،   خاصی  سوالات  شامل  هانظرسنجی
  ”چیست؟ سازمان

 

کرد کلیدي هايشاخص یا معیارها •   نظارت  نحوه - (KPI) عمل
 پروژه  موفقیت سازي کمی و

 
زامات •   هوش  عملکرد   اعتبارسنجی  نحوه  زمانی،   نقطه  یک  در   -  آزمون  ال

 شامل   این.  چیست  نیاز  مورد  تغییرات  و  طراحی  با  مطابق  الگوریتم  یا  مصنوعی

  و)  کنندمی  استفاده  مصنوعی  هوش  از  نهایت  در  که(  نهایی  کاربر  دو   هر

  رسانیاطلاع   و  تشخیص.  بود  خواهد  داده  علم/ مصنوعی  هوش  متخصصان

 اثربخشی   تایید  و  آزمون  نحوه  بررسی.  بود  خواهد  حیاتی  مرحله  این  در  مسائل

 .است مهمی نکته ثالث، شخص  دهندگانتوسعه هايالگوریتم 

 

زامات •   به  مصنوعی،  هوش  خروجی  که  آنجایی  از  ،تداوم  دیدگاه  از  -  آزمون  ال

 یا   تداوم  آزمون  به   باید  کند، می  تغییر  داده   ورودي   دلیل   به   خود،   ماهیت  دلیل

 مفهوم   این  استفاده،  مورد  به  بسته  -  شود  توجه  مدل  طول  در  کیفیت   تضمین

  گنجانده  مصنوعی   هوش  طراحی  یا  تجاري  الزامات  در  باشد  لازم  است  ممکن

 .شود

 

 اطمینان  تا  شود  انجام  مدیریت  توسط  باید  مصنوعی  هوش  هايپروژه  بر  مداوم  نظارت
 رخ   که  نگرانی  یا  مسئله  هرگونه  و  رودمی  پیش   برنامه  طبق  طرح  این  که  شود  حاصل

  است،   شده   داده  نشان  خط   سه   مدل  در  که  همانطور.  شود  شناسایی  است   داده
  محیط  در  حیاتی  نقش   ریسک،  کاهش   براي  اقدامات  سطح  اولین  ارائه  با  مدیریت
 در   ابتدا  در  مسائل  زیرا  است  مهم  پروژه  سطح  در  نظارت.  کندمی  ایفا  داخلی  کنترل

  و  (C-suite) اجرایی  رهبري  دو  هر  به  مدیریت  دهیگزارش .  شوندمی  شناسایی  آنجا
  پروژه   کلی   پیشرفت   تنها  نه  که  است   مهم.  باشد  فرآیند  این  از   بخشی  باید  مدیرههیأت

 نقض  یا  اخلاقی   نگرانی  هرگونه  مانند  منفی،  نتایج  هرگونه  بلکه  کنیم،  نظارت  را
  ثالثی   شخص  هر   از  ارزیابی  گنجاندن.  کنیم  گزارش  و  شناسایی  را  حساس  اطلاعات

  انجام   مصنوعی  هوش  پروژه  در  را  خود  هايمسئولیت  آنها   اینکه  از  اطمینان  براي
 .است مهم نیز دهند می

 
 خاص   داخلی  کنترل  مسئله  هرگونه  افشاي  شامل  باید  همچنین  دهیگزارش   و  نظارت
  سازمان   هايحوزه  سایر  از  که  باشد   داخلی  کنترل  مسائل  تحلیل   و  تجزیه  یا  پروژه
 ریسک  مدیریت  .بگذارد  تأثیر  مصنوعی   هوش  پروژه  بر  است  ممکن   و  شده  ناشی

  مسائل  بر  نظارت  فرآیند  از  بخشی  ”دوم  خط“  منظر  از  باید  نیز  تطبیق  یا/و  سازمانی
 .باشد کنترل

شت  از خط دوم   یبانیپ
ک یت ری ریدر مد   س

 
  چگونه  کنیم   درك   که  است  این  سازمانی  ریسک  مدیریت  فرآیند   اصلی  اهداف

 براي  اقداماتی  سپس   و  کنند  تهدید  را  اهداف   به  دستیابی  است  ممکن  هاریسک 

 .دهیم انجام هاریسک آن کاهش 
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  و(  سازمانی  ریسک  مدیریت  زیرا  کند   ایجاد  را  خاصی  هايچالش   تواندمی  این
 چرخه   از  پشتیبانی  براي  نیاز  مورد  مستندات  کنندمی   تلاش)  داخلی  حسابرسان

  حسابرسان   و  ریسک  متخصصان.  کنند  ضبط  را  بالا  در  شده  تعریف  ریسک  مدیریت
 :کنند برطرف موارد این با را ”سیاه جعبه“ مستقیماً توانندمی داخلی

 یا  مفقود  اطلاعات  است  ممکن  که   جایی  مورد  در   رسانی  اطلاع   وضوح   به  و   شناسایی
 . باشند داشته  مصنوعی هوش پروژه یک در ناقص

 استفاده   ثالث  شخص  مصنوعی  هوش  فروشنده  یک  از  سازمان  یک  اگر:  مثال •

 ارائه   الگوریتم  یک  آموزشی  هايداده  مورد   در  دقیقی   اطلاعات  که  کندمی
 .شود افشا بالقوه ریسک یک عنوان  به و  مستند باید این دهد،نمی

 به   مربوط  بالقوه  اثرات  مورد  در  مدیرههیأت  رسانی  روز  به  و  ارزیابی  مداوم  طور  به
 .است شده شناسایی که اطلاعاتی هايشکاف

  آموزشی  مجموعه   مورد  در   فروشنده   مستندات  وجود   عدم  که  هنگامی:  مثال •

 پیامدهاي  با  مواجهه  در  را  مدیرههیأت  باید  داخلی   حسابرسان  شد،  مستند
 که مصنوعی  هوش مغرضانه خروجی از  متعدد هاينمونه مانند ( ریسک با مرتبط
 .کنند روز به) است آموزشی هايداده در  مشکلاتی دهنده نشان

 جعبه“ دانش هاي شکاف با مرتبط هايریسک کاهش چگونگی  مورد در  راهنمایی ارائه
 . اندشده ارزیابی و  مستند قبلاً که ”سیاه

  یک  به  گیردمی  تصمیم  سازمان  شده،  ارائه  پیامدهاي  و  ارزیابی  اساس  بر:  مثال •

 .کند مهاجرت ترشفاف داده مستندات با مصنوعی  هوش جدید  فروشنده 

 ی ابیارز
 از   باید  مصنوعی  هوش  با  مرتبط  شده  شناسایی  هايریسک  تحلیل  و  تجزیه  و  ارزیابی

 استفاده  هاریسک   سایر  بررسی  براي  سازمان  یک  که  کند  استفاده  مشابه  فرآیند  یک
 هايریسک  تأثیر  سنجیکمیت.  شود  گرفته  نظر  در  احتمال  و  تأثیر  باید  ابتدا  -  کندمی

  پیامدهاي  مانند  متعدد  ملاحظات  دلیل  به  است  ممکن  مصنوعی  هوش  با  مرتبط
  اعتبار  به  آسیب.  باشد  دشوار  اخلاقی  و  محیطیزیست  مالی،  اجتماعی،  نظارتی،  قانونی،

 .است تأثیر براي ملاحظات از دیگر یکی برند

 

  باید  هاسازمان  ریسک،  ارزیابی  فرآیند  مقدم  خط   به   مصنوعی  هوش  آوردن  براي
  بازخورد   کنند،  برجسته  نوظهور  ریسک  حوزه  یک  عنوان  به  را  مصنوعی  هوش
  و   بگذارند  اشتراك  به  را  داخلی   کارکنان  یا/و  مصنوعی   هوش  رهبري  تیم  از  مداوم

  ریسک  تشخیص  مرحله.  کنند  آوريجمع  ورودي  اجرایی  مدیران  از  اساس  این  بر
  برجسته   را  هاییریسک  است  ممکن  زیرا  است  مهم  ریسک  مدیریت  فرآیند   در

 .  بودند نشده مشخص قبلاً  که کند
 

 مشخص  مقاصد  و   اهداف  با  مصنوعی  هوش  واضح  استراتژي  یک  که  هاییسازمان 
  کمک   براي  سازمانی  ریسک  مدیریت  که  کنندمی  فراهم  را  بستري  اند،کرده   ایجاد

  ریسک  مدیریت  به  بستر   این.  دارد  نیاز  آن   به  مصنوعی   هوش  ریسک  تشخیص  به
  آن   به  دستیابی  که  کند  تهیه  هاییریسک  از  فهرستی  تا  دهدمی   اجازه  سازمانی

 هاي برنامه   در  تا  دهدمی   اجازه  هاسازمان   به  و  کندمی   تهدید  را  مقاصد  و  اهداف
 از   استفاده  از  ناشی  احتمالی  هايآسیب  برابر  در  را  هاییمحافظت  خود  استراتژیک

 داشته   توجه  نکته  این  به  که  است  مهم  هاسازمان   براي.  بگنجانند  مصنوعی  هوش
  تکامل   حال  در  سرعت  به  مصنوعی  هوش  پیرامون  ریسک  اندازچشم  که  باشند
  کند می   ایجاد  نشدهحساب  هايریسک   از  را  ايناخواسته  منفی  پیامدهاي  و   است

 25 :باشد زیر موارد شامل است ممکن که
 

  هايبخش   بر  ناعادلانه  طور  به  است  ممکن  که  آمیزتبعیض  یا  مغرضانه  نتایج •
 .بگذارد تأثیر جامعه از خاصی

 .بودن محرمانه یا خصوصی حریم افتادن خطر به •

 . پاسخگویی عدم •

 . شفافیت نبود •

 . تبیین قابلیت نبود •

 .اقتصادي نابرابري یا مالی آسیب •

 . محیطی زیستآسیب •

 .دستکاري یا نادرست اطلاعات •

 .تکثیر حق نقض •

 

 ”اهیجعبه س“
  هايپروژه   براي  ریسک  کاهش   و  ارزیابی  ،تشخیص  فرآیندهاي  از  بسیاري  که  حالی  در

 توجه  که  است   مهم  کنند،می  پیروي   موجود  هايشیوه  بهترین  از  مصنوعی  هوش
 این.  کندمی  ایجاد  را  مجزا  ریسک  یک  مصنوعی  هوش  ”سیاه  جعبه“   باشیم  داشته

 آنها   گیري تصمیم  نحوه  و   مصنوعی   هوش  هاي سیستم  در   شفافیت   عدم  به  اصطلاح
 پیچیده  پردازش  به  توجه  با  ویژه  به  عمیق  یادگیري  هايمدل  شناخت.  دارد  اشاره
  از  دید  بدون  یا  محدود  بالقوه  شناخت  یا  دید  با  همراه  هاالگوریتم  توسط  شده  انجام
.  باشد دشوار تواندمی خروجی،  یک تولید نحوه
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 به   براي  اقدامات  سایر  اعمال  یا  قبول  قابل  باقیمانده  سطح  یک  به  ذاتی  ریسک  کاهش   براي  کنترل  عمالا
 .نتایج در احتمالی هاي واریانس  از استفاده و  رساندن حداکثر

 ش،یافزا ف، ی، تخفکاهش 
ي ساز نهیاهرم، به ،يبرداربهره   

کردن مدیریت  

  احتمال   اهرم  یا  کاهش   براي  لازم  اقدامات   ایجاد  با  ،کندمی  توجیه  را  ریسک   بالقوه،  مزایاي آیا  اینکه  تعیین
 ثیرتأ یا/و

استفاده   ای)،  يبرون سپار  ای  مهی از آن به شخص ثالث (مانند ب  یبخش  ای با انتقال تمام    ای   سکیگسترش ر
 .یاز تلفات احتمال يریجلوگ يبرا میت نیاز منابع چند

 
از ر  ایخاتمه دادن   برنامه ر  سکیاجتناب  اقدام  اولو  ایشده    يزیبا کنار گذاشتن    تیحذف کامل هدف، 

 .تیاهداف در اولو ریسا  يبند

 

دنبال کردن رفتن،یپذ  

  پخش ،گذاشتن اشتراك به
 کردن

 اجتناب کردن

کردن  تحمل  

دادن  انتقال  

دادن خاتمه  

 کاهش

  سطح  به  ریسک  کاهش   براي  مدیریت  که  است)  اقداماتی  یا(  اقدام  یک  ریسک  کاهش 
  دهند می  ترجیح  هاسازمان   موارد،  از  بسیاري  در.  دهدمی   انجام  ترقبول  قابل

 افزودن  مانند  کاهشی  اقدامات  طریق  از  را  مصنوعی  هوش  به  مربوط  هايریسک 
  براي   نیز  دیگري   احتمالی  هايپاسخ  حال،  این  با.  کنند  مدیریت  داخلی،   هايکنترل
 26 .است شده داده توضیح زیر جدول در که همانطور دارد، وجود ریسک

 
  هايریسک   به  پاسخ  نحوه  مورد  در  سازمان  گیري  تصمیم  نحوه  بر  متعددي  عوامل
 به  پاسخ  فرآیند  یک  داشتن  بنابراین،  .گذارندمی  تأثیر  مصنوعی  هوش  به  مربوط
  هوش  به  مربوط  هايریسک.  است  حیاتی  بسیار  تکرارپذیر  و  شده  تعریف  ریسک

  به   باید  سازمان  یک  بنابراین  کنند،  تغییر  پروژه  یک  طول  در  است  ممکن  مصنوعی
 .کند بررسی را هاریسک کاهش  و پاسخ نحوه مداوم طور

 شی بخنان یو اطم يامشاوره   يهات یفعال – یداخل یحسابرس

  قبلی،   چارچوب  دامنه  دو  در  مصنوعی  هوش  به  سازمان  یک  رویکرد  نحوه  شرح  از  پس 
 .داخلی حسابرسی - دارد وجود مانده باقی دامنه یک

 توسط  حسابرسی  و  ايمشاوره  خدمات  ارائه   نحوه  براي  مبنا  یک  اول  دامنه  دو
 .دهندمی ارائه شرکت به داخلی حسابرسی

 

  ریسکی   از  معیاري  که  شود می  ذاتی  ریسک  به   منجر  احتمال،  و  اثرگذاري  ترکیب
  ریسک   ارزیابی  از  پس .  دارد  وجود  داخلی  هايکنترل  گرفتن  نظر  در  بدون  که  است
  است   موضوع  این  گرفتن  نظر   در  شامل  که  شود،   تعیین   باید  باقیمانده   ریسک  ذاتی،

 .اندیافته کاهش  خوبی به اندازه چه تا هاریسک  که

 
 تهدیدات  هدف،  یک  عنوان  به  مصنوعی  هوش  امنیت  ارزیابی  از  اينمونه  عنوان  به

  با   مقابله  براي.  شوند  شناسایی  توجه  قابل  ریسک  یک  عنوان  به  است  ممکن  سایبري
 ریسک   کاهش   هدف  با  را  سایبري  امنیت  هايکنترل  هاسازمان   سایبري،  هايریسک 

 ریسک  مدیریت  اگر.  کنندمی  مستقر  باقیمانده،  ریسک  از  قبولی  قابل  سطح   به  ذاتی
  است،   نیافته   کاهش   قبولی  قابل   سطح  به  باقیمانده   ریسک  که  کند  ارزیابی  سازمانی
 .دهد ادامه چگونه که بگیرد تصمیم باید سازمان

 
  بر   هاریسک  بندي رتبه  براي  سازمان  یک  که  است  فرآیندي  ریسک  بندياولویت 
  قرار   بررسی   مورد  ابتدا  هاریسک   ترینمهم  یعنی   کند، می  استفاده  اهمیت  اساس

  هستند،   روبرو  نامحدودي  هايریسک   با  اما  دارند  محدودي  منابع  هاسازمان .  گیرندمی
  تحلیل   و   تجزیه  در  مصنوعی  هوش  به  مربوط  هايریسک  اینکه  از  اطمینان  بنابراین
  رتبه .  است  مهم  شوند،می  بندياولویت  سازمان  کل  سطح   در  ریسک  ترگسترده 
  ارزیابی   فرآیند  اساس  بر  مختلف  هايسازمان   در  مصنوعی  هوش  به  مربوط  هايریسک 
 آنها  داخلی  کنترل  محیط   بلوغ  سطح   و   مصنوعی  هوش  از  آنها  استفاده  میزان  ریسک،
 ارزیابی  براي  ”همه  براي  اندازه  یک“  رویکرد  هیچ  ساده،  بیان  به.  بود  خواهد  متفاوت
 .ندارد وجود   مصنوعی هوش به مربوط هايریسک 

 سکیبه ر یاساس يهابرخورد

 تعریف                                                               هاویژگیبرخورد                          

   

  
 

   

   
   

  . 
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  افزایش  حال  در  بالایی  سرعت   با  مصنوعی   هوش  يهاریسک  و  هاقابلیت •

 .هستند

 رویکردهاي  یا  ابزارها  با  حسابرسی  موضوع   یک   عنوان  به  مصنوعی   هوش •
 .است تحول حال در  گسترده، شده پذیرفته

  حسابرسی  هايمهارت   مجموعه   افزایش   براي  محدودي  آموزشی  هاي  فرصت •
 .است دسترس در  مصنوعی هوش

 
 برسد،  نظر   به  فرسا   طاقت  تواند  می  حسابرسی  موضوع   یک  عنوان  به  مصنوعی  هوش

  مثبت   ذهنیت   یک  تا  کند می  کمک   داخلی  حسابرسان  به  زیر  ملاحظات  بر  تمرکز  اما
 :کنند ایجاد مطمئن و

 حسابرسی  موضوع   هر  مورد  در  که  رودنمی  انتظار  داخلی  حسابرسان  از •
 تفکر  بر  تمرکز  با  روشمند  و  منظم  رویکرد  یک  داشتن  بلکه،.  باشند  متخصص

  فقط   نه  باشد،   هاحسابرسی  همه   براي  هدف  باید  ریسک  تشخیص   و  انتقادي
 این  با.  است  حیاتی  مصنوعی  هوش  از  کاري  دانش   و  آشنایی.  مصنوعی  هوش
  است   ممکن.  نیست  محتمل  مصنوعی  هوش  فنی  هايجنبه  تمام  دانستن  حال،
  مانند   ترفنی  هايجنبه  به  کمک  براي  خارجی  فنی  منابع  از  باشد  لازم

 .شود استفاده هاالگوریتم رمزگشایی

 

 از  باید  داخلی  حسابرس  یک  که  هستند  جزئیاتی  حاوي   مدیریت  و  راهبري  هايحوزه
 ایجاد  یا  هارویه  آن  سمت   به  حرکت   مورد  در   سازمان  به  دادن   مشاوره  براي  آنها

  هوش  بر  سازمان  نظارت  و   مدیریت  استفاده،  رویکرد،  نحوه  ارزیابی  براي  مبنایی
 .کند استفاده مصنوعی

 اشاره  آن  به   داخلی   حسابرسی  حرفه   در   اغلب  که  است   اصطلاحی   "معقول  اطمینان"
 احتمال  که  است  معنی  این  به  معقول  اطمینان   داخلی،   کنترل  منظر  از.  شودمی

  همین.  نیست  مطلق  اما  دهند،   کاهش   را  ریسک  هاکنترل  که  دارد  وجود  زیادي
  مصنوعی   هوش  مورد  در  اطمینان  ارائه  وظیفه  که  داخلی  حسابرسان  براي  باید  منطق

 .شود گرفته نظر در دارند، را

 هاچالش 

 حسابرسان   براي  را  بخشی  اطمینان  هاي  فعالیت  مصنوعی،  هوش  از  جنبه  چندین
 :جمله از کند،می دشوار داخلی

  -  است   پیچیده   بسیار  ذاتاً)  ها  الگوریتم  تر،  خاص  طور  به  یا(  مصنوعی  هوش •
 .دشوارتر ”سیاه جعبه“ مسئله یک
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 که  دهید   توضیح  ساده  زبان  به.  است  مهم  راهبري  نهاد  و   مدیریت  با  بودن  شفاف
  دارید  قصد  چگونه  و  کنیدمی  فکر  موضوع   یک  عنوان  به  مصنوعی  هوش  به  چگونه

 . کنید درگیر آن مورد در بیشتر اطلاعات کسب براي را سازمان

 از  بسیاري  براي  جدید   نسبتاً  مسئولیت  یک  مصنوعی   هوش  داخلی  هايحسابرسی
  رود نمی  انتظار  اطمینان،   دهندگان  ارائه  عنوان  به  که  حالی  در .  است  هاسازمان 

 باید   اما  باشند،  متخصص  مصنوعی  هوش  موضوع   مورد  در  داخلی  حسابرسان
  .کنند  مشخص  موضوع   این  مورد  در  خود  آگاهی  و  دانش   افزایش   براي  را  هاییفرصت

-حرفه  آموزش  براي  ها،الگوریتم  مانند  مصنوعی،  هوش  ترفنی  هايجنبه  بهتر  شناخت
 .بود خواهد مهم آینده اي

 داشته  یاد  به  است  مهم  دارد،  اي  پیچیده  عناصر  مطمئناً  مصنوعی  هوش  که  حالی  در
  منظر   از.  کندمی  تولید  ،کندمی  دریافت  که  هاییورودي  از  خروجی  نوعی  که  باشید

  عملکردهاي  تمام   از  کاملی  دانش   هرگز  است  ممکن  داخلی  حسابرسان  اطمینان،
)  1  براي  سازمان  یک   به  کمک  حال،  این  با.  باشند  نداشته  مصنوعی   هوش  داخلی
 تا ورودي  هايداده که شود حاصل  اطمینان تا دهند  می انجام کاري چه اینکه ارزیابی

  بررسی   مورد  خروجی   آن   چگونه  اینکه  شناخت)  2  سپس  هستند،   دقیق   امکان  حد
 مفاهیم این داخلی حسابرسان. باشد متخصصان اصلی  اهداف  باید گیرد، می قرار دقیق

 کاربردي  هايبرنامه  طریق  از  اطلاعات  فناوري  هايحسابرسی  انجام  هنگام  امروزه  را
 و  هاداده  اینکه  از  اطمینان  -  است  ردیابی  مفهوم   مشترك،  وجه.  برندمی   کار  به  تجاري

 .هستند همسو  مصنوعی هوش استفاده مورد الزامات و  کار و کسب اهداف  با خروجی

 

 
  است  بعید  است،   تغییر   حال  در   و   پیچیده  بسیار  مصنوعی   هوش  که  آنجایی  از •

.  باشند  داشته  موضوع   این  دانش   بر  کاملی  تسلط  هرگز  داخلی  حسابرسان  که
 یک   نه  بگیرید،  نظر  در  پیشرفت  یک  عنوان  به  را  مصنوعی  هوش  حسابرسی

 .دهید افزایش  زمان طول در  مصنوعی هوش از را خود شناخت  - مقصد

 
  داشته   سازمان  در  مصنوعی  هوش  مورد   در   مرتبط  سوالات  پرسیدن  به  تمایل •

 :باشید

 
 کمک   استراتژیک  اهداف   به  دستیابی  در  ما  به  چگونه  مصنوعی  هوش •

 کند؟ می

 دهیم؟ می کاهش   را آنها چگونه و  دارد وجود يهاریسک چه •

 مصنوعی   هوش  با  مرتبط  فرآیندهاي  مورد  در  کافی  داخلی  هايکنترل   آیا •
 دارد؟  وجود

  قابل و  دقیق  کامل، شوند می استفاده مصنوعی  هوش براي که  هاییداده   آیا  •
 هستند؟  اعتماد

  حاصل  اطمینان  تا  شودمی  آزمایش   چگونه  استقرار  از  قبل   مصنوعی   هوش •
 ندارد؟  وجود  سوگیري گونههیچ که شود

  حاصل   اطمینان  تا  شودمی  آزمایش   چگونه  استقرار  از  پس  مصنوعی   هوش •
 ندارد؟  وجود  سوگیري گونههیچ که شود

 شود؟می اداره چگونه مصنوعی هوش •

  اطمینان  مصنوعی  هوش  مورد  در  کافی  آگاهی  و  آموزش  از  چگونه  سازمان •
 کند؟ می حاصل

 هوش   از  سازمانی  استفاده  شناخت  شد،  داده  توضیح   2  قسمت  در  که  همانطور
  روابط   از   داخلی  حسابرسان  که  است   ضروري.  شودمی  آغاز   بحث  و  تحقیق  با  مصنوعی

.  کنند استفاده اندکرده  ایجاد که ايحرفه
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RO)  هیاز جمله اهداف و بازگشت سرما  ،یابتکارات هوش مصنوع تیموفق يریگنحوه اندازه نییتع I) . 

 

 .شودیابلاغ م رهیمدتأیبه ه ی به طور رسم یهوش مصنوع کیاستراتژ طرح نکهیاز ا نانیاطم

 

 .سازمان سازگار است سکیبا فرهنگ ر یهوش مصنوع کیاستراتژ طرح نکهیاز ا نانیاطم

 

 مشخصات و ملاحظات وضعیت / نتایج 

مصنوع  وندیپ هوش  ابتکار  استراتژ  ی دادن  اهداف  (ا  کیبه  افزا  نیسازمان.  استفاده  موارد  شامل  است   ي هابرنامه   ایدرآمد    دهندهش یممکن 
 باشد.) ییبهبود کارا ای نهیکاهش هز يبرا یداخل يکاربرد

 .اندگنجانده شده يدر استراتژ یو قانون ی ، اجتماعسوگیري  ،یاخلاق يهاجنبه نکهیاز ا نانیاطم 

 

 .سازمان سازگار است يهابا ارزش یهوش مصنوع کیاستراتژ طرح نکهیاز ا نانیاطم

 
 .است ی منابع هوش مصنوع يسازنهیشامل به  کیطرح استراتژ نکهیاز ا نانیاطم

 

  بخش چهارم

 راهنما و
 تخصصیواژگان 

 
 
 
 
 

 براي  آن  از توانند می داخلی حسابرسان که  است  ساده  لیست چک یک فعالان  راهنماي
 هوش   مورد  در  سازمان  گزارش  و  مدیریت  استفاده،  رویکرد،  نحوه  از  خود  ارزیابی  شروع 

 در  شده  ذکر  کلیدي  نکات  از  توانندمی  داخلی  حسابرسان.  کنند  استفاده  مصنوعی
 برنامه   توسعه  براي  3  قسمت  داخلی  حسابرسی  و  مدیریت  راهبري،   هايبخش 

 از  بسیاري .  کنند  استفاده  مشاوره  نقش   در  ملاحظات  عنوان   به  یا  خود  حسابرسی
 که  دارند  مواردي  با  نزدیکی  ارتباط  زیر  بخشی  اطمینان   بخش  در  ملاحظات  یا  هاجنبه
 . اندشده فهرست هاحوزه سایر در  قبلاً

 ملاحظات   اساس  بر  باید  اما  است،   سریع  شروع  راهنماي  ارائه  براي  لیستچک  این
 استراتژیک،   ریزي  برنامه  آیا  اینکه  و   مصنوعی  هوش  از  استفاده  میزان  مانند  سازمانی،

 است،  شده  ایجاد  مصنوعی  هوش  رسمی  گزارش  و  فرآیندها  ها،رویه  ها،مشیخط
 . شود سفارشی

 

 
 
 
 

 
 .آن مکرر روزرسانی به و  مصنوعی هوش براي بندي اولویت و استراتژي انداز،چشم  ایجاد

 

 

 

 
ults 
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C حاصل شود که نانیاطم ISO  .مشارکت دارد یهوش مصنوع هايطرحدر تمام  )معادل آن ای( 

 

ها استیدر س  يفور  راتییکه چه تغ  دیریمساعد است. در نظر بگ  یاز هوش مصنوع  یبانیپشت  يبرا  یکنترل داخل  طیحاصل شود که مح  نانیاطم
مصنوع   ی بانیپشت  يبرا رشد هوش  ن  یاز  سوال  ي برا  -است    از یمورد  افزودن  مصنوع  یمثال،  از هوش  استفاده  مورد  خط  ی در    تیریمد  یمشدر 

 .لثفروشندگان شخص ثا

 

 هاي مرتبط با هوش مصنوعی ایمن، خصوصی و محرمانه هستند اطمینان حاصل شود که داده

 

 وضعیت / نتایج 

 مشخصات و ملاحظات

 مشخصات و ملاحظات
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 . یهوش مصنوع هايطرحنظارت بر همه  يبرا بخشینیب ی هوش مصنوع يرهبر میت کی جادیا

 . کنندیو نوظهور را رصد م یفعل یتمام الزامات نظارت ، تطبیقو    یحقوق يهامیحاصل شود که ت نانیاطم 

 بخشی. نانیاطمخدمت ارائه دهنده  ایبه عنوان مشاور و/ یداخل  ینقش حسابرس نییتع 

 

 .شوند یو نظارت م فیبه وضوح تعر یهوش مصنوع هايطرحشخص ثالث در  يهاحاصل شود که نقش  نانیاطم

 
 . کندیم پیگیري یهوش مصنوع هايطرحرا در  هیبازگشت سرما ،يحسابدار/یحاصل شود که امور مال نانیاطم

 . است یهمه کارکنان الزام يکه برا یاستفاده قابل قبول از هوش مصنوع یمشخط نیتدو 

 
 هاي هوش مصنوعی که از اشخاص ثالث استفاده می کنند. ها براي طرحها و رویهتدوین سیاست

 

 هاي هوش مصنوعی کافی است. ها و کنترلسطوح پرسنلی براي پشتیبانی از طرحاطمینان حاصل شود که 

 هوش مصنوعی تمرکز دارد. در هاي استخدام متخصصان با تجربه اطمینان حاصل شود که استخدام منابع انسانی بر روي شیوه 

 
 کند. میرهبري هوش مصنوعی دانش مدیریتی هوش مصنوعی مورد نیاز را حفظ 

 کنند.کارکنان عملیاتی هوش مصنوعی دانش فنی مورد نیاز هوش مصنوعی را حفظ می 

 هاي هوش مصنوعی را تکمیل می کنند. همه کارکنان آموزش هاي لازم در مورد استفاده قابل قبول و ریسک 

 
 توجیه پرسنل جدید.گنجاندن موضوع هوش مصنوعی در کتابچه راهنماي کارکنان و در 

 

 . یهوش مصنوع هايطرحاجرا و حفظ  يها براهیها و رواستیس نیتدو

 
 هاي هوش مصنوعی کافی است.ها و کنترلاطمینان حاصل شود که منابع فناوري اطلاعات براي پشتیبانی از طرح

 

 . یهوش مصنوع هايطرحمسئول نظارت بر  ییاجرا تیریمد نییتع

 

جنبه که  شود  حاصل  پروژهاطمینان  تمام  در  اقتصادي  و  محیطی  زیست  اجتماعی،  منصفانه  گرفته  هاي  نظر  در  مصنوعی  هوش  با  مرتبط  هاي 
 شود.می

 

 هاي هوش مصنوعی. هاي عملیاتی براي همه کارکنان ذیربط در پروژهتعریف مسئولیت 

 

 
 هاي هوش مصنوعی. تعریف الزامات داده و ملاحظات مربوط به حریم خصوصی براي پروژه

 

 .شودیم ی خود قرار دارد و شامل هوش مصنوع يحاصل شود که مدل سه خط در جا نانیاطم

 

 هاي مرتبط با هوش مصنوعی شفاف، قابل توضیح و مسئولانه هستند. شود که دادهاطمینان حاصل 

 هاي هوش مصنوعی. بندي و الزامات منابع براي پروژه تعریف اهداف، مقاصد، زمان 

 

 
 که دسترسی کاربران به هوش مصنوعی متناسب با وظایف شغلی است.اطمینان حاصل شود 

 



 مشخصات و ملاحظات وضعیت / نتایج 

  هاي هوش مصنوعی. تعریف الزامات قانونی و نظارتی قابل اعمال براي پروژه

احتمالی براي موفقیت. انجام ارزیابی ریسک پروژه هوش مصنوعی براي شناسایی تهدیدات    

  هاي هوش مصنوعی. هاي احتمالی، از جمله ملاحظات اخلاقی و اجتماعی براي پروژهتعریف سوگیري

هاي هوش مصنوعی. هاي کلیدي عملکرد پروژه براي پروژهتعریف معیارهاي موفقیت یا شاخص   

هاي هوش مصنوعی. نقاط عطف براي پروژهدهی مانند فرکانس، محتوا و ایجاد پارامترهاي گزارش   

کند. اندازي مطابق با هدف کار میایجاد رویکرد آزمایشی براي تأیید اینکه هوش مصنوعی قبل و بعد از راه  

 .رهیمدتأیههاي کلیدي عملکرد به رهبري اجرایی و گزارش در مورد دستیابی به معیارها/شاخص

اخلاقی یا اجتماعی است.  هاينگرانی سوگیري، افشاي شامل  هیدگزارش اطمینان حاصل شود که    

  دهی شامل انطباق با الزامات قانونی و نظارتی است. اطمینان حاصل شود که گزارش 

  دهی شامل افشاي هرگونه نتایج ناخواسته یا منفی است.اطمینان حاصل شود که گزارش  

  ها یا نقض حریم خصوصی است. دهی شامل افشاي احتمالی از دست دادن دادهگزارش اطمینان حاصل شود که  

شوند. اي ارزیابی و گزارش میهاي داخلی مرتبط به طور دورهاطمینان حاصل شود که کنترل   

E) هوش مصنوعی را به عنوان بخشی از فرآیند مدیریت ریسک سازمانی RM   قرار دهید.  (

کنند.شناسایی خطراتی که اهداف و مقاصد استراتژیک هوش مصنوعی را تهدید می   

  محیطی یا مالی داشته باشند. شناسایی خطراتی که ممکن است پیامدهاي اخلاقی، اجتماعی، زیست

  شناسایی خطراتی که مربوط به استفاده از اشخاص ثالث براي هوش مصنوعی هستند.  

  اطمینان حاصل شود که فرآیندي براي ثبت خطرات جدید یا نوظهور وجود دارد.  

 . اندهاي مدیریت ریسک هوش مصنوعی را بر عهده دارند به درستی آموزش دیدهاطمینان حاصل شود که کارکنانی که مسئولیت 

  اي آن. انجام ارزیابی ریسک مبتنی بر هوش مصنوعی و به روز رسانی دوره 

بندي خطرات مرتبط با هوش مصنوعی بر اساس امتیاز شدت (تأثیر و احتمال).الویت    

ها، وجود دارد.هاي ریسک مناسب، از جمله نظارت بر پیشرفت پاسخاطمینان حاصل شود که فرآیندي براي انتخاب پاسخ   

  در تعامل است. رهیمدتأیهاطمینان حاصل شود که سازمان در مورد استراتژي، اهداف و مقاصد هوش مصنوعی با 

دهد به نحوي که واضح و به  ارائه می  رهیمدتأیه هایی را در مورد هوش مصنوعی به  اي به روز رسانیاطمینان حاصل شود که سازمان به طور دوره 
  راحتی قابل درك باشد. 

  تعامل دارد. رهیمدتأیهاطمینان حاصل شود که سازمان در مورد رویکرد مدیریت ریسک براي هوش مصنوعی با  

 انجام تحقیقات داخلی و خارجی اولیه در مورد هوش مصنوعی.  

  تعیین اینکه آیا استراتژي رسمی هوش مصنوعی تدوین شده است یا خیر. 

 

ی در حال         حاضر             
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 مشخصات و ملاحظات وضعیت / نتایج 

 هاي اولیه با تیم هوش مصنوعی/علم داده (در صورت وجود) و/یا مدیریت فناوري اطلاعات.انجام بحث

 ریزي شده هوش مصنوعی. برنامه ایجاد فهرستی از کاربردهاي فعلی و  

   . فعلی هوش مصنوعی استفادهبراي  نحوه استفاده، اهداف و مقاصد  تدوین 

   .ریزي شده هوش مصنوعیبرنامه  استفادهبراي ریزي آزمایشی قبل از استقرار ها و برنامهتدوین شناخت رویکرد، نحوه ارزیابی ریسک 

 
 :هاي ورودي مرتبط با هوش مصنوعیهاي زیر از دادهجنبه تدوین شناخت 

 راهبري. •

 معماري.  •

 دسترسی کاربر.  •

 کنترل هاي امنیت سایبري.  •

 . هاي پردازش (یکپارچگی، دقت، کامل بودن)کنترل •
  ). SOC هاي(گزارش  ملاحظات شخص ثالث •

 

 
است، هم سوگیري  رسد و عاري از  شود تا اطمینان حاصل شود که به اهداف خود می تأیید کنید که چگونه هوش مصنوعی آزمایش و بررسی می

 .قبل و هم بعد از استقرار

 .شوندمیها توسط سطح مناسبی از رهبري مدیریت تأیید کنید که طرح هاي هوش مصنوعی اهداف و مقاصد مشخصی دارند و پروژه 

 .شودتوسط مدیریت انجام می رهیمدتأ یهدهی دوره اي به تأیید کنید که گزارش  

هاي مربوط به موارد زیر  شود و شامل ریسکتأیید کنید که هوش مصنوعی به عنوان بخشی از فرآیند مدیریت ریسک سازمانی در نظر گرفته می 
 :است

 اخلاق. •

 اقتصادي. ملاحظات اجتماعی و  •

 هاي زیست محیطی.جنبه •

 پیامدهاي مالی.  •

 .تخلفات قانونی و مقرراتی  •

 

 

کند، از جمله یک  هایی ایجاد شده است که نحوه استفاده و مدیریت هوش مصنوعی توسط سازمان را مشخص میها و رویهتأیید کنید که سیاست
 .سیاست استفاده قابل قبول هوش مصنوعی 

 . کارکنان تماماز نحوه حمایت سازمان از یادگیري و آموزش هوش مصنوعی براي افزایش دانش و آگاهی براي  ایجاد شناخت 
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 مصنوعی مرتبط با هوش  استانداردهاي
 

 . داخلی حسابرسی   ماموریت 6.1  .مدیرههیاتتعامل  8.1 

 .داخلی حسابرسیمنشور  6.2  . منابع 8.2 

 . ارشد مدیریت و  مدیرههیات یت حما  6.3  .کیفیت 8.3 

 . سازمانیاستقلال   7.1  .خارجی  کیفیت ارزیابی 8.4

 .حسابرسی اجراییارشد   یر مد  یتصلاح 7.2   
 
 
  

 Lake( مهفت ویرایش  سازمانی، ارزش محافظت، و تقویت :Sawyer داخلی حسابرسی

Mary, FL (، 2019 داخلی،  حسابرسی بنیاد. https://www.thei  

org/en/products/bookstore/sawyers-internal-auditingenhancing-
and-protecting-organizational-value-7thedition/ Techopedia.com. 

“ يلغت فناور  فرهنگ ”. https:// techopedia.com/dictiona 

 
  قوانینی از ايمجموعه. محاسبه براي مشخص و صریح ریاضی یندآفر یک - الگوریتم

 . )NIST( نامه واژه.  آمد خواهد دست  به معین  اينتیجه آنها، از پیروي صورت در که

  انسانی   هايقابلیت  تواندمی   که  پیشرفته  ايرایانه   سیستم  یک  -  مصنوعی  هوش

  ، شده  تعیین   پیش  از   قوانین  از  ايمجموعه  اساس  بر   را  تحلیل   و   تجزیه  مانند
 (ISACA) . . کند سازيشبیه

 وظایف،  یت،مورمأ  شامل(  سازمانی  عملیات براي  هاریسک   شناسایی  یندفرآ  -  ارزیابی

  عملکرد   زا  ناشی  کشور،  و  هاسازمان   سایر  ،افراد  سازمانی،  هايدارایی   ،)شهرت  تصویر،
  و  تهدید  تحلیل   و  تجزیه  شامل  مدیریت  ریسک  از  بخشی .  اطلاعاتی  سیستم  یک

 ریزيبرنامه   امنیتی   هايکنترل  توسط   شده  ارائه  هايتعدیل  و  شود می  يپذیرآسیب
  نامه   واژه(  کریس  تحلیل  و  تجزیه  با  مترادف.  گیردمی  نظر  در  را  محل  در  یا  شده

NIST  .( 

 تأیید  پیشنهاد  مسئولیت  که  مدیرهتأهی   از  ايکمیته  –  حسابرسی   کمیته

 ).  Sawyer’s( .دارند را مدیرهتأهی به مالی هايگزارش و حسابرسان

 یا  خرابی  صورت  در  هارویه  و  هاداده   تجهیزات،  ها،فایل  –  بازیابی  و  گیريپشتیبان

  یا  رفته  بین  از   اصلی  هاينسخه  اگر  هستند،   دسترس  در   ستفادها  براي  دادن،   دست   از
 (ISACA) . باشند  شده خارج سرویس  از

  دست   از  صورت  در   هاداده  از  گیريپشتیبان  فرآیند  به  -  بازیابی  و  گیريپشتیبان

  دست  از  دلیل   به  را  هاداده   بازیابی  امکان  که   دارد  اشاره  هاسیستم  اندازيراه  و   رفتن
  کندمی فراهم را آنها دادن

 
 
 

 نامهواژه 

 چارچوب   نامه  واژه  از  اند،شده   مشخص  ستاره   علامت  با  که  اصطلاحاتی  تعاریف
  براي   یا  تعاریف  سایر.  است  شده  گرفته  2017  نسخه  ،®IIA  ايحرفه  اجراي  المللیبین

 :اندشده گرفته زیر منابع از یا اند  شده تعریف سند  این اهداف

IBM. “Explainers.” IBM.  https://www.ibm.com/topics. 

 
2023 ریسک، مدیریت موسسه. ”ریسک فرهنگ“. ریسک مدیریت موسسه  

 https://www.theirm./what-we-say/thought-leadership/risk-culture/ 

 
 ;ریدل  کریس   ;رامامورتی  سریدهار  ;مار  استیو   ;هد.  جی  مایکل  ;اورتون  اندرسون،

  و   بخشی  اطمینان  خدمات:  داخلی  حسابرسی.  سوبل.  جی  پل  ;سالماسیک  مارك
پنجم ویرایش  اي، مشاوره . (Lake Mary, FL: 2022 داخلی،  حسابرسی بنیاد .)   

https://www.theiia.org/products/bookstore/internal-auditing-
assurance-andadvisory-services-5th-edition/ 

  ،” ISACA  نامه واژه“

ISACA. 2022. https://www.isaca resources/glossary 

رایانه امنیت منابع مرکز  . “NIST نامه واژه ”. 

https://csrc.nist.gov/glosGaithersburg, MD.: NIST.   مشترك  کارگروه. 

NIST SP 800-53  : و   هاسیستم  براي  خصوصی   حریم  و  امنیتی  هايکنترل 
 :Gaithersburg, MD .نامه  واژه:  الف  پیوست   ،5  ویرایش   اطلاعاتی،  هايسازمان 

NIST،  2020 سپتامبر/NIST.SP10.6028https://doi.org/.  

 

:   NI  SP 800-63-3 .  فنتون.  ال  جیمز  ;گارسیا.  ايمایکل  ;پل  گراسی،

 ,Gaithersburg .اختصارات و تعاریف :الف پیوست دیجیتال، هویت هايدستورالعمل

MD: NIST، 2017 ژوئن. https://doi.org/10.6028/NIST.SP.800 
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 محاسباتی،   هايدستگاه  ها،برنامه   ها،سیستم  از  محافظت  سایبري  امنیت  هدف
 ايرایانه   هايویروس  برابر  در  هاسازمان  و  افراد  مالی  هايدارایی  و  حساس  هايداده
 است   دو  این  بین  چیزي  هر  و  پرهزینه  و  پیچیده  افزاريباج  حملات  آزاردهنده،   و  ساده

. (IBM) 

 به   سازمان  یک  در  هاداده  کیفیت  مدیریت  فرآیند  به  داده  راهبري  -  داده  راهبري

 دسترس،  در   دقیق،   ها داده  خود،  عمر  چرخه  مراحل  تمام  در  اینکه  از  اطمینان  منظور
  دانشمندان  و  کار  و  کسب  تحلیلگران.  دارد  اشاره  هستند،  استفاده  قابل  و  ایمن  سازگار،

  دنبال به  شرکت سراسر  در اطلاعات، آن از  شناخت و  بینش آوردن  دست  به براي داده
 (IBM) . کنندمی پشتیبانی تجاري نیازهاي از و  هستند اطلاعات

  داده  یکپارچگی .  اندنکرده  تغییر   غیرمجاز  طور  به   هاداده  که  خاصیتی   -  داده  درستی

 انتقال   حین   در   و  پردازش  حین   در   سازي،  ذخیره   هنگام  در   هاداده  دهیپوشش   شامل
 ).   NIST  نامه واژه(. تاس

 (AI)  یمصنوع  هوش  براي  تکراري  رویکرد  یک  عمیق  یادگیري  -  عمیق  یادگیري

  و  پیچیدگی  افزایش  از مراتب سلسله یک در را ماشین یادگیري هايالگوریتم که است
 قبلی  لایه   از  آمده   دست  به   دانش  با  عمیق   یادگیري  سطح   هر.  کندمی  انباشته  انتزاع 

 (Technopedia) . شودمی  ایجاد مراتب سلسله

  براي  ها داده  از  که  است   بیومتریک  فناوري  نوعی   چهره  تشخیص   -  چهره   تشخیص

 کاربرد  دو.  کندمی  استفاده  دیجیتالی  تصویر  یک  در  انسان  یک  چهره  وجود   تأیید
  تهوی  احراز  و  تشخیص:  دارد  وجود  چهره  تشخیص  افزارنرم  براي  اصلی

(Technopedia)   . 

 

 تا   شودمی   اجرا   مدیرههیأت  توسط  که  ساختارهایی  و  فرآیندها  از  ترکیبی  -*  راهبري

 و   مدیریت  هدایت،  مطلع،  خود  اهداف  به  دستیابی  جهت  در  را  سازمان  هايفعالیت
 .کند نظارت

 اهداف   بر  نظارت  و   دستیابی  براي  سازمان  یک  که  جامعی  مکانیزم  -  داخلی  کنترل

 ).  NIST  نامه واژه(  .کندمی  استفاده آن از سازمانی

 است ماشین یادگیري مدل نوعی (LLM) بزرگ زبانی مدل یک - بزرگ  زبانی مدل

 و  تولید  مانند  دهد،  انجام  ار  (NLP) طبیعی  زبان  پردازش  وظایف  انواع   تواندمی   که
  زبان  یک  از  متن   ترجمه  و  ايمحاوره  روش  به  سؤالات  به  دادن  پاسخ   متن،  بنديطبقه

  مدل  که   دارد  اشاره)  پارامترها(  مقادیري  تعداد  به   ”بزرگ“  برچسب .  دیگر  زبان  به
 هاي مدل  ترینموفق  .دهد  تغییر  یادگیري  حین  در   خودکار  طور  به  تواندمی  زبانی
 ) تکنوپدیا. (هستند پارامتر میلیارد صدها داراي (LLM) بزرگ زبانی

 

 

  در  که  طوريبه  است،  کامپیوتري  هايداده  بایگانی  و   کپی  نیازمند  داده  گیريپشتیبان
  به   مربوط  هايداده.  باشد  دسترسی  قابل  ها،داده  شدن   خراب  یا  حذف  صورت

 .هستند  بازیابی  قابل   گیريپشتیبان  صورت  در   فقط  گذشته  هايزمان 

(Techopedia) 

 

 طور   به  که   دیجیتالی  اطلاعات  زیاد  حجم  به   اشاره  براي  که  اصطلاحی  -  داده  کلان

 هاداده   از  زیادي  مقادیر  ذخیره  ظرفیت  در  عظیم  افزایش   است،  جریان  حال  در  مداوم
  تحلیل   و  تجزیه  و  تفسیر  مدیریت،  براي  نیاز  مورد  داده  پردازش  قدرت  میزان  و

(شودمی  استفاده  دیجیتالی  اطلاعات  بزرگ  هايحجم  ویرایش   داخلی،  حسابرسی. 
 )پنجم

 

 متمرکز محصول یا برنامه عملکرد بر  که آزمایش  براي رویکردي  - سیاه جعبه تست

 (ISACA) . ندارد) code intervals(   کد  فواصل دانش به نیازي و است

 مدیره،هیأت  مثال،  عنوان  به(  راهبري  ارکان  سطح  بالاترین  -*    Board  هیأت
 هايفعالیت  بر  نظارت  یا/و   هدایت  مسئولیت  که)  متولیان  یا  امناهیأت  یا  نظارتتهیأ

  در  راهبري  ترتیبات  اگرچه.  دارد  عهده  بر  را  ارشد  مدیریت  ییپاسخگو  و  سازمان
 اعضاي  شامل  مدیرههیأت  معمولاً  اما  است،  متفاوت  هابخش   و  قضایی  هايحوزه

  در ”مدیرههیأت“ کلمه  باشد، نداشته وجود  ايمدیره هیأت اگر. ستندنی اجرایی مدیران
 بر  را  سازمان  راهبري  مسئولیت  که  شودمی  اطلاق  ی شخص  یا  گروه  به  استانداردها

 که  دارد   اشاره  دیگري  رکنی   یا  کمیته  به  ”مدیرههیأت“  این،  بر   علاوه.  دارد  عهده
  کمیته  مثال،  عنوان  به (  است  کرده  تفویض  آن  به   را  خاصی   وظایف   راهبري  ارکان

 .)حسابرسی

 
  کلیدي  عبارات  از  استفاده  با  که  است   مصنوعی  هوش  برنامه  یک  باتچت  -  باتچت

  را   انسان  تعاملی  مکالمه  متنی،  یا  شنیداري  هايسیگنال  و  کاربر  شده  محاسبه  پیش   از
 مدیریت  خدمات  ارائه  براي  هاسازمان  توسط  اغلب  هاباتچت.  کندمی  سازيشبیه

 ربات  نوع  این.  شوندمی  استفاده  ساعته   24  صورت  به (CRM) مشتري  با  ارتباط
 قرار   استفاده  مورد  هوشمند  مجازي  دستیار  یک  عنوان  به  تواندمی  همچنین  افزارينرم 

 .(Technopedia) گیرد

 
 کامپیوتر   افزار  نرم  طراحی  و  افزارسخت  مطالعه   کامپیوتر  علوم  -  کامپیوتر  علوم

  به  مربوط  عملی  مشکلات  و  نظري  هايالگوریتم   مطالعه  شامل  همچنین.  است
  کامپیوتر   علوم  مطالعه.  است  کامپیوتر  افزار  نرم  و  افزار  سخت  طریق  از  آنها  سازيپیاده
 افزار،   نرم  مهندسی  مصنوعی،  هوش  جمله  از  است،  زیادي  هايشاخه   داراي
 .(Technopedia)کامپیوتري گرافیک و نویسیبرنامه 

 
  از   جلوگیري  براي  ايرویه   یا  اقدام  فناوري،  هر  به  سایبري  امنیت  -  سایبري  امنیت
.دارد اشاره آنها تأثیر کاهش  یا سایبري حملات
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 .است آن پذیرش به مایل سازمان  یک که ریسکی سطح �* ریسک تحمل

 
 دانش،  باورها،  ها،ارزش  که  است  اصطلاحی  ریسک  فرهنگ  �  ریسک  فرهنگ

  هدف   یک  با  افراد  از  گروهی   توسط  که  را  ریسک  مورد  در   شناخت  و  هانگرش
 همه  مورد  در  امر  این.  کندمی  توصیف  شود،می  گذاشته  اشتراك  به  مشترك
 هايسازمان  و  هادولت  دولتی،  نهادهاي  خصوصی،  هايشرکت  جمله  از  -  هاسازمان 

 )ریسک مدیریت موسسه. (کندمی صدق - غیرانتفاعی

 
  طور   به  توانندمی  که  است  هاییماشین  از  برداريبهره  و  مهندسی  رباتیک  �  رباتیک

 معمول،  طور  به.  دهند  انجام  انسان  طرف  از  را  فیزیکی  وظایف  مستقلنیمه  یا  مستقل
  بسیار   انسان  براي  یا  هستند  تکراري  بسیار  یا  که  دهندمی   انجام  را  وظایفی  هاربات 

 )تکنوپدیا. (داد انجام ایمن طور به را آن تواننمی که هستند خطرناك

 
  شده   تکمیل  حسابرسی،  گزارش  – (SOC)  ی سازمان  بازرسی  خدمات  شرکت  گزارش
.  کندمی   ارزیابی  را  سازمان  یک  داخلی  کنترل  محیط  که  مستقل،  ارزیاب  توسط

  حاصل   اطمینان  تا  شود  ارائه  مشتریان  به   خدمات  کنندگان  ارایه  توسط  تواندمی
 .کنندمی عمل  موثر طور به آنها داخلی هايکنترل که کنند

 
 گفتار  خودکار  تشخیص  عنوان  به  همچنین  گفتار،  تشخیص  �  گفتار  تشخیص

(ASR)،  است   قابلیتی  شود، می  شناخته  متن  به  گفتار  یا  کامپیوتري  گفتار  تشخیص  
  در .  کند  پردازش  نوشتاري  فرمت   به  را  انسان  گفتار  تا  سازدمی  قادر  را  برنامه  یک  که

  ترجمه   بر  گفتار  تشخیص  شود،می  گرفته  اشتباه  صدا  تشخیص  با  معمولاً  که  حالی
 فقط   صدا  تشخیص  که  حالی  در  دارد،  تمرکز  متنی  فرمت  به  کلامی  فرمت  از  گفتار

 (IBM) .است منفرد کاربر یک صداي شناسایی دنبال به

 است  (AI) مصنوعی هوش از ايزیرشاخه  (ML) ماشین یادگیري � ماشین یادگیري

 این   در.  سازدمی  هاداده  در  روابط  و  الگوها  شناسایی  براي  را  الگوریتمی  هايمدل   که
  شرح   ”یادگیري“  کلمه  و   است  کامپیوتري  برنامه  با  مترادف  ”ماشین“  کلمه   زمینه،

. شوندمی  تردقیق  اضافی،  هايداده  دریافت  با ML هايالگوریتم  چگونه  که  دهدمی
 )تکنوپدیا(

 

   (NIST)فناوري و استاندارد ملی موسسه

 

 و  استاندارد ملی موسسه (AI RMF)یمصنوع هوش ریسک مدیریت چارچوب

 .P.L) 2020 سال  مصنوعی هوش طرح ملی قانون که همانطور –  (NIST)  فناوري

 ،  (AI RMF)مصنوعی هوش ریسک مدیریت چارچوب  هدف ،کند می یانب (116-283
 توسعه،  طراحی،  را  مصنوعی  هوش  هايسیستم  که  است  هاییسازمان  به  منبعی  ارائه

  کمک   مصنوعی  هوش  متعدد   هايریسک  مدیریت  به   تا  کنندمی  استفاده  یا  استقرار
  را  مصنوعی   هوش  هاي سیستم  از  مسئولانه  و   اعتماد   قابل   استفاده  و   توسعه  و  کرده
 حقوق  فظ اح  داوطلبانه،  که  است  شده  طراحی  ايگونه  به  چارچوب  این.  دهند  ترویج

rights-preserving)(  ،  اختصاصی  غیر  )پذیريانعطاف  و  باشد  طرفبی  و  )عمومی 
 تا   کند  فراهم  جامعه  سراسر  در  و  هابخش   همه  در  و  اندازه  هر  در  هاسازمان   براي  را

  تجهیز   براي  چارچوب  این.  کنند  سازيپیاده  را  چارچوب  در   موجود  رویکردهاي
 شودمی یاد آنها از  مصنوعی هوش کنشگران عنوان به  اینجا در  که - افراد و  هاسازمان 

  مصنوعی   هوش  هايسیستم  اطمینان  قابلیت  که  است  شده  طراحی  رویکردهایی  با  -
 از  مسئولانه  استفاده  و  استقرار  توسعه،  طراحی،  پرورش  به  و  داده  افزایش   را

 .کندمی کمک زمان طول در مصنوعی  هوش هايسیستم

 
 .کندمی تهدید را  هدف یک به  دستیابی که چیزي � ریسک
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